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Documentation d’installation

Installation d’un routeur PfSense avec la mise
en place d’un VPN Road Warrior

Bienvenue sur I'installeur de PFSense. Au démarrage, cliquez sur Install.

| Helcome |

Welcome to pfSense!

Selected configuration file: default (blank) configuration.

nstall Install pfSense
Rescue Shell Launch a shell for rescue operations
Configuration Restore Select a configuration file to restore

[ T3] [Advanced Optionsl [ Cancel ]

Aprées avoir démarré Uinstallation, assigner les interfaces WAN et LAN aux cartes réseaux, la carte
Bridge sera la carte WAN, et la carte Host-Only sera la carte LAN.
—— ] HNetwork Installation |———

Setting up the network to continue the installation.
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—| HAN Interface Assignment and Configuration l— —| LAN Interface Assignment and Configuration |—
Please select the WAN interface. Please select the LAN interface.
vtne Do not assign the LAN interface

as
b2

vitnetl vtnetl vitnetl vtnetl

(B 8 W74 (active)

[ OK 1] [Cancel] [ OK 1] [ Skip 1] [Cancell

Il est recommandé d’attribuer une adresse IP fixe pour I'adresse LAN, pour éviter les problémes d’acces a
I'interface WEB de PFSense.

Une fois les cartes WAN et LAN assignés, démarrer I'installation des fichiers de pfSense.

= Active Subscription VYalidation I

This device does not have an active pfSense Plus subscription.

To purchase pfSense Plus:

Software Store: https://www.netgate.com/purchase-plus
NDI: 5B887 9885 cS1f 43b4 cb76
and select 'Retry Validation' once purchase is complete.

Or select 'Install CE' to install pfSense CE sofware.

[ Install CE 1 [Retry Validationl [ Cancel ]

Une fois l'installation terminée, redémarrer pfSense, et I'installations sera alors terminée.

I Complete =

Installation of pfSense complete! Would you
like to reboot into the installed system now?

[Reboot 1 [Shell 1

Installation d’un serveur Windows SERVER

2022 avec les services AD DNS DHCP (avec
basculement)

Prérequis :
e 1 Windows SERVER 2022 avec interface graphique (Carte réseau VMNet1)
e 1 Windows SERVER 2022 Core (Carte réseau VMNet1)
e 1 Routeur (Carte réseau VMNet1, et VMNet2) (optionnel, utilisé dans le cadre du projet M2i)
Description des cartes réseau dans ce cas :
e VMNet 1 : Carte Host-only (réseau LAN)
e VMNet2 : Carte NAT / Bridge (réseau WAN)
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Cet exemple utilisera 2 serveurs mentionnés auparavant. Nous passerons par un routeur (PFSense) qui fera office
de passerelle entre le réseau local et le réseau WAN. Nous allons voir comment installer les fonctionnalités AD DS,
DNS (fonctionnalité obligatoire avec AD DS), ainsi que DHCP. Nous allons également voir comment répliquer tout
cela sur le serveur Core pour assurer la disponibilité en cas de panne du serveur 1.
L'installation du role DNS ne sera pas mentionnée explicitement car elle est automatiquement installée avec
I’Active Directory. Aucune configuration n’est alors requise pour que DNS fonctionne.

Etape 1: Installation des roles / fonctionnalités sur le serveur 1 :

Installation du role sur le serveur

Pour commencer, nous allons définir une adresse IP fixe sur le serveur :
e Aller dans le gestionnaire de serveur sous Serveur Local
e Double cliquer sur Adresse IPv4 attribuée par DHCP
e Cliquer sur sa carte réseau EthernetX
e Aller dans les propriétés, puis Protocole Internet version 4
e Dans cette interface il sera alors possible de définir une adresse IP fixe.

Configuration du role AD avec mise en place
d’une forét

Aller dans Gérer, Ajouter des rbles ou des fonctionnalités, puis sélectionner celles-ci

[z Assistant Ajout de roles et de fonctionnalités - O X

SERVEUR DE DESTINATION
WIN-VBJIGKQ6I54

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Roles Description

Fonctionnalités

AD DS

Confirmation

[] Contréleur de réseau
[] Hyper-v

[[] Serveur de télécopie
Serveur DHCP

[] Serveur DNS

[] Serveur Web (I1S)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managei
Services Bureau 3 distance

Services d'activation en volume

Services d'impression et de numérisation de docur
S

S

S

S

v
1
2
a
m
[9]
c
o
a
I
3
-
o
=4
o

ervices de certificats Active Directory

ervices de fédération Active Directory (AD FS)
ervices de fichiers et de stockage (1 sur 12 install
ervices de stratéaie et d'accés réseau

JeO000000~

[ o ion du serv [ Acces  distance Le; services de domaine Active
[] Attestation d'intégrité de |'appareil Directory (AD DS) stockent des

informations a propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n‘importe ou sur le réseau via un
processus d'ouverture de session
unique.

Installer

< Pre’cédent| I Suivant >

Lancer l'installation des rdles :
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Avant de commencer

Fonctionnalités

veur DHCP

AD DS

[ Assistant Ajout de réles et de fonctionnalités

Confirmer les sélections d’installation

- (] X

SERVEUR DE DESTINATION

WIN-VBJIGKQ6I54

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

[[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d'administration de réles
Qutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Qutils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d‘accés source

< Précédent

Suivant >

Installer

Annuler

20/04/2025

Ensuite, nous allons lancer la création de la forét Active Directory en cliquant sur Promouvoir ce serveur en tant
gue controleur de domaine :

1, Configuration post-déploiement

j— Configuration requise pour : Serveur DHCP a WIN- ju—

VBJIGKQ6I54

Terminer la configuration DHCP

VBJIGKQ6I54

1. Configuration post-déploie...
Configuration requise pour : Services AD DS a WIN-

Promouvoir ce serveur en contréleur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur WIN-

VBJIGKQ6154.

Ajouter des réles et fonctionnalités

Détails de la tache

Nous allons définir le nom du domaine que nous voulons créer.
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[ Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie...

Options du contréleur de...

Sélectionner I'opération de déploiement

O Ajouter un contrdleur de domaine 3 un domaine existant
Options supplémentaires

) Ajouter un nouveau domaine a une forét existante

Chemins d'accés ® Ajouter une nouvelle forét

Examiner les options o . i i .
Spécifiez les informations de domaine pour cette opération

Vérification de la configur...

Nom de domaine racine : ccicampus.lan

En savoir plus sur les configurations de déploiement

< Précédent

Installer

- ] X

SERVEUR CIBLE
WIN-VBJIGKQ6154

Annuler

Nous allons également définir un mot de passe de restauration des services.

[ Assistant Configuration des services de domaine Active Directory

Options du contréleur de domaine

Configuration de déploie...

Options du contréleur de...

Options DNS

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

‘ Windows Server 2016 < ‘
l Windows Server 2016 © ‘

Niveau fonctionnel de la forét :

. . : i foncti ine:
Options supplémentaires Niveau fonctionnel du domaine

Chemins d'accés Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)

| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Examiner les options

Vérification de la configur...

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

|

Mot de passe :

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

| < Préce’dent| I Suivant > I

Une fois cela fait, I’AD sera complétement installé, prét a 'usage.
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Configuration du role DHCP avec création
d’une étendue de test

Pour compléter I'installation de DHCP, il suffira de se rendre dans le drapeau en haut a droite, cliquer sur
Terminer la configuration DHCP. Il y aura juste a cliquer sur Suivant pour terminer la configuration.
Pour la création d’un bail DHCP, il va falloir se rendre sur le Gestionnaire DHCP :

f- SERVEURS
! Tous les serveurs | 1 au total

Tableau de bord

Serveur local

Tous les serveurs
I AD DS
§ DHCP
WE Services de fichiers et d... D

I

Filtrer

a
Nom du serveur

EVENEMENTS

Tous les événemen

Adresse IPv4  Facilité de gestion

WIN-VBJIGKQ6I54 192.168.1.3  En ligne - Compteurs de performances no

Ajouter des réles et fonctionnalités
Arréter le serveur local

Gestion de I'ordinateur

Connexion Bureau a distance

Windows PowerShell

Configurer I'association de cartes réseau
Gestionnaire DHCP

Gérer en tant que...

Démarrer les compteurs de performances

Actualiser

Copier
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Une fois dessus, il faudra aller dans : ServerName/IPv4 puis faire clic droit sur IPv4 pour créer une nouvelle

étendue.
% DHCP
Fichier Action Affichage ?
o9 | xn7E 6 HHE B
¥ DHCP H _
v § WIN-VBJIGKQSI54 (ﬂ
vk Afficher les statistiques...
: Nouvelle étendue... :
? ¥ Nouvelle étendue de multidiffusion...
®F

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage >
Actualiser

Propriétés

Aide

Nous allons ensuite la nommer, puis définir une plage d’adresse que I'on souhaite allouer a la plage.

Epreuve E6 — Situation professionnelle 2 — Documentation technique - Page9/58 - SOERENSEN
Etienne



-allation d'un servenr DHCP woir 'aide en linne

Assistant Nouvelle étendue

Tapez un nom et une description pour cette étendue. Ces informations vous pemettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Nom : Ih?St

Description : I!ESt

< Précédent Annuler

lation d'un servenr NIHC P voir 'aide en inne.

Nom de I'étendue
Vous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilité de
foumir une description.

Assistant Nouvelle étendue

Plage d’adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse |P de 192.168. 1 . 1
deébut :

Adresse IP defin: | 192.168. 1 . 10|
r~ Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _%'
Masque de 255.255.255. 0
sousfeseau

< Précédent Annuler

20/04/2025

Il est également possible de modifier la durée du bail afin que les adresses utilisées puissent étre reprises et ne

restent pas bloqués pendant le temps par défaut (8 jours)
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Assistant Nouvelle étendue

Durée du bail
La durée du bail spécffie la durée pendant laquelle un client peut utiliser une adresse
IP de cette étendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqui'ils sont distribués par ce serveur.
Limitée & :

Jours : Heures :  Minutes :

| B [ o= [ o

< Précédent Annuer

A lafin, il faudra alors activer I'étendue, et tout sera prét a la connexion d’un potentiel client.

20/04/2025

tallation d'un senvenr DHCP vnir l'aide en liane
Assistant Nouvelle étendue
Activer |'étendue

Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée.

Voulez-vous activer cette étendue maintenant ?

" Dui, je veux activer cette étendue maintenant:

" Non, j'activerai cette étendue ultérieurement

< Précédent Annuler

Contenu du serveur DHCP Etat Description Relation de basculement
i |Etendue [192.168.1.0] test ** Actif ** test
|3 Options de serveur

1] Stratégies

[¥ Filtres
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Etape 2 : Installation des roles / fonctionnalités sur le serveur 2 :
Sur le serveur Core, allons dans la partie 1 Domaine ou groupe de travail.

Administrateur : C:\Windows\system32\cmd.exe E@@
AVERTISSEMENT : Pour empécher le lancement de SConfig lors de la connexion, tapez « Set-SConfig -AutoLaunch $false » ~

Bienvenue dans Windows Server 2022 Standard

Domaine ou groupe de travail : Groupe de travail : WORKGROUP
Nom de 1’ordinateur : STG-SRVWO2

Ajouter 1’administrateur local

Gestion a distance : Activé

Paramétre de mise a jour : Téléchargez uniquement
Installer les mises a jour
Bureau a distance : Désactivé

Paramétres réseau
9) Date et heure
10) Paramétre de télémétrie :
11) Activation de Windows

12) Fermer la session utilisateur

13) Redémarrer le serveur

14) Arréter le serveur

15) Quitter vers la ligne de commande (PowerShell)

Entrez un nombre pour sélectionner une option: 1

Une fois cela fait, il suffira de sélectionner Domaine, et rentrer le nom du domaine que I'on souhaite ajouter.

Administrateur : C:\Windows\system32\cmd.exe EE”Z'

Changer 1

Actuel groupe de travail : WORKGROUP

Souhaitez-vous adhérer a un (D)omaine ou Groupe de (t)ravail? (Vide = annuler): D
Nom de domaine a joindre (Vide = annuler): ccicampus.lan
Spécifier un domaine\utilisateur autorisé: (Vide = annuler): Administrateur
Mot de passe de Administrateur:
Vous rejoignez ccicampus.lan... Merci de patienter.
AVERTISSEMENT : Les modifications seront prises en compte aprés le redémarrage de 1l'ordinateur STG-SRVWO2.
Vous avez correctement rejoint le domaine.

Voulez-vous modifier le nom de 1l’ordinateur avant de redémarrer ? (O)ui ou (N)on:

Epreuve E6 — Situation professionnelle 2 — Documentation technique - Page 12 /58 - SOERENSEN
Etienne



20/04/2025

Une fois que le serveur sera dans le domaine, il sera possible de I'administrer depuis le serveur 1, pour cela, nous
allons nous rendre dans la section Tous les serveurs du gestionnaire de serveur, puis faire Clic droit dessus, et
Ajouter un serveur. |l suffira de rentrer son nom, le sélectionner et ce sera bon.

]

fis Ajouter des serveurs

Active Directory

O X

0 ordinateur(s) trouvé(s)

Aide

DNS | Importer Sélectionné
e Ordinateur
Emplacement : |Iil CCICAMPUS » @l
Systéme d’exploitation :| Tous >
Nom (CN) : “ om ou début du nom ‘
Rechercher maintenantl
Nom Systéme d’exploitation

0 ordinateur(s) sélectionné(s)

OK

Annuler

Nous pourrons alors apercevoir que le serveur apparait En Ligne.

Nom dJsen/eur Adresse IPv4

®~ ®~

Filtrer pel

Facilité de gestion

MUL-SRVO1 - Ordinateur cible inaccessible
MUL-SRV02 - Ordinateur cible inaccessible
STG-SRVWO01 192.168.100.100 En ligne - Compteurs de performances non démarré

STG-SRVWO02

192.168.100.101 En ligne - Compteurs de performances non démarré

Derniére mise a jour

14/11/2024 22:15:42
14/11/2024 22:15:42
14/11/2024 22:15:04
14/11/2024 22:25:03

3]

Activation de Windows

Non activé

Non activé
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Installation des roles AD DS et DHCP sur le
second serveur.

Pour commencer, nous allons faire clic droit sur le serveur 2, puis ajouter des rdles ou des fonctionnalités. Comme

pour le serveur 1, nous allons sélectionner les réles AD DS, ainsi que DHCP.
MUL-SRV02 - Ordinateur cible inaccessible 14/11/2024 22:15:42 -

STG-SRVWO1 192.168.100.100 En ligne - Compteurs de performances non démarré 14/11/2024 22:25:05 Non activé

STG-SRVW02 192.168.100.101 En ligne - Compteurs de performances nj Ajouter des réles et fonctionnalités

Redémarrer le serveur

Gestion de I'ordinateur
Connexion Bureau a distance

Windows PowerShell

EVENEMENTS Configurer I'association de cartes réseau
Tous les événements | 26 au total Gérer en tant que... TACHES ¥
Démarrer les compteurs de performances .
Filty ~)
trer P e ® v Supprimer le serveur ¥
Actualiser
Nom du serveur ID Gravité Source
Copier
- m—— = e ey e e v
Fﬁ Assistant Ajout de roles et de fonctionnalités — O X
f- I s | - d 5 | | - SERVEUR DE DESTINATION
Confirmer les sélections d’installation STG-SRVWO2.CCICAMPUSLAN
- - ~ - 2z - - z - 4
Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur A
] ) Installer.
1 Type d'installation )
Ary ~ [] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur ’
Réles de se Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur i
UBCIEENTEIE cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

AD DS
Serveur DHCP
Ouitils d’administration de serveur distant
Ouitils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell r

Gestion de stratégie de groupe +

Serveur DHCP
Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d’accés source

Suivant > I Installer H Annuler I

Concernant la configuration du DHCP, elle est identique a celle réalisée auparavant sur le premier serveur.

Pour la configuration de la réplication de I’AD, il faudra se rendre dans le petit drapeau d’information, puis cliquer
sur Promouvoir ce serveur en tant que contréleur de domaine.
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1 Configuration post-déploiement

Configuration requise pour : Services AD DS a STG
SRVWO02

Promouvoir ce serveur en contrbleur de domaine

1 Configuration post-déploiement

Configuration requise pour : Serveur DHCP 3 STG
SRVW02

Terminer la configuration DHCP

o Installation de fonctionnalité
—_—————————1

Configuration requise. Installation réussie sur STG:
SRVWO2.CCICAMPUS.LAN

Ajouter des roles et fonctionnalités

Une fois cela fait, nous allons rentrer le domaine déja existant ici, il faudra également rentrer les informations de
connexion du compte Administrateur du domaine.

f-:'i Assistant Configuration des services de domaine Active Directory - O X

- - ’ - SERVEUR CIBLE
Configuration de déploiement STG-SRVW02.CCICAMPUS.LAN

Configuration de déploie... o o o
Sélectionner I'opération de déploiement

Options du controleur de... ) . o ) )
@® Ajouter un contréleur de domaine & un domaine existant
| e Aot . el e

I Options supplémentaires O Ajouter un nouveau domaine & une forét existante

i Chemins d'accés (O Ajouter une nouvelle forét

Examiner les options ) ) ) ) )
Spécifiez les informations de domaine pour cette opération

Domaine : CCICAMPUS.LAN ‘

Fournir les informations d'identification pour effectuer cette opération

Vérification de la configur...

CCICAMPUS\Administrateur Modifier...

En savoir plus sur les configurations de déploiement
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s Assistant Configuration des services de domaine Active Directory - O X

Résultats

SERVEUR CIBLE
STG-SRVWO02.CCICAMPUS.LAN

| ® Ce serveur a été correctement configuré en tant que contréleur de domaine Afficher plus X

@ Afficher les résultats détaillés de I'opération

Résultats

Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de connaissances
(http://go.microsoft.com/fwlink/?Linkld=104751).

Le partenaire de réplication STG-SRVWO01.CCICAMPUS.LAN présente des erreurs de
réplication. Utilisez I'outil repadmin.exe pour identifier les erreurs de réplication sur le
partenaire de réplication et corriger ces derniéres avant de poursuivre l'installation.

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez a
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « CCICAMPUS.LAN ». Sinon, aucune action n’est requise.

En savoir plus sur les résultats

< Précédent Suivant > Annuler

Cette étape nous montre que le serveur est désormais bien contréleur de domaine secondaire du domaine

CCICAMPUS.LAN.
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Configuration du basculement DHCP

Nous allons nous rendre sur le gestionnaire DHCP du premier serveur, puis clic droit sur IPv4 pour afficher I'option
Configurer un basculement.

¥ DHcp
v & STG-SRVWO01.

v B ™4

Contenu du serveur DHCP Etat

[ Options de serveur

Afficher les statistiques.. Actif

Nouvelle étendue...
Nouvelle étendue globale...

| Nouvelle étendue de multidiffusion..

X

Configurer un basculement..

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues..

Définir les options prédéfinies...

Affichage ’

Actualiser

Exporter la liste..
Propriétés

Aide

Une fois dans I'interface, nous allons rentrer les informations du serveur 2 pour définir qui va gérer le
basculement, et comment.
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Configurer un basculement

Créer une relation de basculement

Créer une relation de b I 1t avec le p stg 2
Nom de la relation : |stg—srvw01 .ccicampus. lan-stg-srvw2
Délai de transition maximal du client | 1—1 heures | 0— minutes
(MCLT) : =l =
Mode : <
Configuration du serveur de secours
Réle du serveur partenaire : |Ve|||e ﬂ

Adresses réservées pour le serveur de ’—_, %
secours : 5;!

[ Intervalle de basculement d'état :

60 minutes
=l

[¥' Activer lauthentification du message

Secret partagé :

< Précédent Suivant Annuler

Installation d’un serveur de téléphonie VOIP

1. Installation d'Asterisk

Cette section détaille la procédure d'installation d'Asterisk 22.3.0 par compilation des sources sur Debian 11.
Cette méthode offre une flexibilité optimale pour sélectionner les modules nécessaires a notre environnement
VOIP.

Préparation du systéme

Avant de commencer l'installation, assurez-vous que tous les paquets systeme sont a jour :
root@E-SRV-VOIP:~# sudo apt update && sudo apt upgrade -y

Installez ensuite les dépendances requises pour la compilation :

root@E-SRV-VOIP:~# sudo apt install -y build-essential wget git curl subvers
ion \

libjansson-dev libxml2-dev libsqlite3-dev uuid-dev

Récupérez les sources d'Asterisk depuis le site officiel. Et sur le bouton pour télécharger la derniere version faite
clique doit puis « Copier I'adresse du lien ».
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Ouuvrir le lien dans un nouvel onglet
Ouvrir le lien dans une nouvelle fenétre
Ouuvrir le lien dans une fenétre en navigation privée

Ouuvrir le lien avec le compte

Enregistrer le lien sous...

ASte l’i S k C O m m U n Copier I'adresse du lien

Asterisk is an open source toolkit for build AdBlock - bloquez les publicités sur le web
more detailed explanation, check out the Ouvrir dans Secure Browser

how to use Asterisk, see the
Inspecter

Download Latest Li> version \ee.5.u)

Change Log

All Asterisk Versions

Téléchargement de Asterisk
Créée un dossier que vous allez nommer « VOIP »

root@E-SRV-VOIP:~/test# mkdir VOIﬂ

Puis allé dans le dossier VOIP et coller I’adresse du lien de Asterisk pour le télécharger

root@E-SRV-VOIP:~# cd VOIP
root@E-SRV-VOIP:~/VOIP# wget https://downloads.asterisk.org/pub/telephony/as

terisk/asterisk-22-current.tar.gz

Maintenant il faudra unzip I'archive.
root@E-SRV-VOIP:~/VOIP# tar -xvzf asterisk-22-current.tar.gz

Configuration de la compilation
Exécutez le script de configuration pour vérifier les dépendances manquantes :
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root@E-SRV-VOIP:~/V0OIP/asterisk-22.3.0# ./configure

Attention : Notez toute dépendance manquante signalée a cette étape et installez-la avant de continuer.

Pour sélectionner les modules a compiler, utilisez I'outil de configuration interactif :
root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# make menuconfid

Dans l'interface qui s'affiche, assurez-vous d'activer les modules suivants, essentiels pour notre configuration
VOIP :

e chan_pjsip (Canal SIP basé sur PJSIP)

e res_rtp_asterisk (Gestion des flux RTP)

e Autres modules de base pour la téléphonie IP

Compilation et installation

Lancez la compilation avec les commandes suivantes :
root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0#
root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# make
make install

make samples
make config|

Cette étape peut prendre plusieurs minutes selon les performances de votre machine.

Vérification de l'installation
Vérifiez que le service Asterisk fonctionne correctement :
root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# systemctl status asterisk
asterisk.service - LSB: Asterisk PBX
Loaded: loaded (/etc/init.d/asterisk; generated)
Active: since Thu 2025-04-10 10:59:16 CEST; 43min ago
Docs: man:systemd-sysv-generator(8)
Process: 814 ExecStart=/etc/init.d/asterisk start (code=exited, status=j
Tasks: 65 (limit: 2264)
Memory: 122.0M
CPU: 20.803s
CGroup: /system.slice/asterisk.service
L-866 /usr/sbin/asterisk

avril 10 10:59:16 E-SRV-VOIP systemd[1]: Starting LSB: Asterisk PBX...

avril 10 10:59:16 E-SRV-VOIP asterisk[814]: Starting Asterisk PBX: asterisk.
avril 10 10:59:16 E-SRV-VOIP systemd[1]: Started LSB: Asterisk PBX.

ines 1-14/14 (END)

Vous devriez voir une sortie indiquant que le service est actif (running).

Paramétrage initial du service
Assurez-vous que le service Asterisk démarre automatiquement au démarrage du systeme sinon faites les
commandes ci-dessous.
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root@E-SRV-VOIP:~/V0OIP/asterisk-22.3.0#
root@E-SRV-VOIP:~/V0OIP/asterisk-22.3.0# systemctl enable asterisﬂ

root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0#
root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# systemctl start asterisk

2. Configuration de base

Cette section décrit la configuration initiale d'Asterisk apres I'installation pour établir une plateforme VOIP
opérationnelle. Nous nous concentrons sur les deux fichiers de configuration essentiels qui nécessitent des
modifications pour une premiére mise en service fonctionnelle.

Emplacement des fichiers de configuration

Les fichiers de configuration d'Asterisk se trouvent dans le répertoire /etc/asterisk . Dans notre configuration de
base, seuls deux fichiers nécessitent des modifications :

Fichier Fonction
pjsip.conf Configuration des comptes SIP et transports
extensions.conf Plan de numérotation et logique d'appel

Configuration du transport SIP

La premiere étape consiste a configurer le transport SIP dans le fichier pjsip.conf. Cette configuration permet a
Asterisk d'écouter les requétes SIP entrantes.

Ouvrez le fichier avec votre éditeur :

root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# nano /etc/asterisk/pjsip.conf

Ajoutez la section de transport UDP suivante :

ype=transport

protocol=udp
bind=0.0.0.0:5060

L'utilisation de 0.0.0.0 permet d'écouter sur toutes les interfaces réseau. Dans un environnement de production,
limitez cette écoute a des interfaces spécifiques pour des raisons de sécurité.

Création des comptes PJSIP
Notre configuration minimale comprend deux comptes SIP (1001 et 1002) pour permettre des tests d'appels
entre deux postes téléphoniques. Toujours dans le fichier pjsip.conf, ajoutez les sections suivantes :
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type=endpoint
transport=transport-udp
context=internal
disallow=all
allow=ulaw,alaw,g722
auth=authl001

aors=1001

max_contacts=1

type=auth
auth_type=userpass
password=P@sswordl0
username=adminl

type=aor
max_contacts=1
;contact=sip:1001@192.168.100.30:5060

Cette configuration définit pour chaque utilisateur :
¢ Un endpoint : point de terminaison SIP
e Une authentification : identifiants de connexion
e Un AoR (Address of Record) : gestion de I'enregistrement

Configuration du plan de numérotation

Le plan de numérotation définit le comportement d'Asterisk lorsqu'un numéro est composé. Ouvrez le fichier
extensions.conf :

root@E-SRV-VOIP:/etc/asterisk# nano /etc/asterisk/extensions.conf

root@E-SRV-VOIP:/etc/asterisk#

Ajoutez la configuration suivante pour permettre aux comptes de s'appeler mutuellement :

heei,1,Answer()
1001, n,Dial(PJSIP/1001,20)
= 1001, n,Hangup()

1002, 1, Answer()
1002,n,Dial(PJSIP/1002,20)
1002, n,Hangup()

Explication du plan de numérotation

Chaque ligne du plan de numérotation suit la syntaxe :

Exten => numéro,priorité,Application(parametres)

Application des modifications

Aprés avoir modifié les fichiers de configuration, rechargez-les dans Asterisk sans redémarrer le service :

root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# asterisk -rx "core reload"

root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# |

Pour vérifier que les configurations sont correctement chargées :
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root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# asterisk -rx "pjsip show endpoints"
Endpoint: <Endpoint/CID <State
<Channels.>

I/0Auth: <AuthId/UserName

<MaxContact
Contact: > <Hash....> <Statu
s> <RTT(ms) ..>

Transport: <TransportId <Type> <cos> <tos> <BindAddress

Identify: <Identify/Endpoint

Match: <criteria
Channel: <Channelld

Endpoint: 1001 Unavailable
0 of inf
InAuth: 1001/1001
Aor: 1001 1l

Endpoint: 1002 Unavailable
0 of inf
InAuth: 1002/1002
Aor: 1002

Objects found: 2

root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0#

Vous devriez voir les endpoints 1001 et 1002 listés dans la sortie.
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Vérification des transports

Vérifiez que le transport SIP est correctement configuré :
root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# asterisk -rx "pjsip show transports”

........ <Type> <cos> <tos> <BindAddress.......

Transport: transport-udp 0 0.0.0.0:5060

Objects found: 1

root@E-SRV-VOIP:~/VOIP/asterisk-22.3.0# |

Le transport UDP doit apparaitre comme actif et en écoute sur I'adresse spécifiée.

3. Tests et validation du systeme
Configuration du softphone Linphone
Configurez Linphone sur les postes de test avec les parametres suivants :

UTILISER UN COMPTE SIP

Nom d'utilisateur Nom d'affichage (optionne

Mot de passe
LA AL L L L L L]
Transport

UDP v

Une fois cliqué sur enregistrer vous devriez voir I'adresse IP du poste client et le port utilisé. Faite la méme
manipulation sur un ordinateur différents du méme réseau avec le 2¢m compte SIP.

Test d'appel basique

Pour valider la configuration compléte, effectuez un appel entre les extensions :

Depuis le poste 1002, composez le 1001
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000
1001 233

@ e @@@

" ©00

Vérifiez que le poste 1002 sonne

@ 1002

© O

Comme vous pouvez |'apercevoir ci-dessus, je recois bien I'appelle de 1002. Et en décrochant j’ai bien un retour
audio du compte sans latence et bug.
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Installation d’un serveur de messagerie sur
Debian 12

Partie 1 : Installation de Debian
Bienvenue sur l'installeur de Debian 12, pour commencer, choisissez la langue de votre choix :

<Tab> moves; <Space> selects; <Enter> activates buttons

Ensuite, définissez un nom de machine pour votre serveur Debian.

Epreuve E6 — Situation professionnelle 2 — Documentation technique - Page 26 /58 - SOERENSEN
Etienne



20/04/2025

[!] Configurer le réseau |

Veuillez indiguer le nom de ce systéme.

Le nom de machine est un mot unigue qui identifie le systéme sur le réseau. Si vous ne
connaissez pas ce nom, demandez-le a votre administrateur réseau. Si vous installez wvotre
propre réseau, vous pouvez mettre ce gue vous voulez.

Nom de machine :

<Revenir en arriére> <Cont inuer>

<Tah> déplacement; <Espace> sélection; <Entrée> activation des boutons

Vous pouvez, si vous le souhaitez déja rentrer le nom du domaine a cette étape

['] Configurer le réseau |
Le domaine est la partie de l'adresse Internet gui est & la droite du nom de machine. Il
se termine souvent par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau,
YOUS pouvez mettre ce gue vous voulez mais assurez-vous d'employer le méme nom sur toutes
les machines.

Domaine :

securite. lan|

<Revenir en arriére> <Cont inuer>

<Tah> déplacement; <Espace> sélection; <Entrée> activation des boutons
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Maintenant, nous allons définir un nom d’utilisateur et un mot de passe pour l'utilisateur que I'on va utiliser avec
le serveur :

[!!] Créer les utilisateurs et choisir les mots de passe
Un compte d'utilisateur va étre créé afin gue vous puissiez disposer d'un compte
différent de celui du superutilisateur (4 root #), pour 1'utilisation courante du
systeéme.
Veuillez indiguer le nom complet du nouvel utilisateur. Cette information servira par
exemple dans 1'adresse d'origine des courriels émis ainsi gue dans tout programme gui
affiche ou se sert du nom complet. Yotre propre nom est un bon choix.

Nom complet du nouvel utilisateur :

<Revenir en arriére> <Cont inuer>

<Tab> déplacement; <Espace> sélection; <Entrée> activation des boutons

Nous allons continuer avec un disque entier, le partitionnement du disque n’est pas forcément nécessaire pour
cet usage.
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[1!] Partitionner les disgues |

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec
plusieurs choix d'organisation). Vous pouvez également effectuer ce partitionnement
vous-méme. Si vous choisissez le partitionnement assisté, vous aurez la possibilité de
verifier et personnaliser les choix effectués.

Si vous choisissez le partitionnement assisté pour un disgue complet, vous devrez ensuite
choisir le disgue a partitionner.

Méthode de partitionnement :

£ - utiliser un disgque entier
Assisté - utiliser tout un disgue avec LWM
Assisté - utiliser tout un disque avec LVM chiffré
Manuel

<Revenir en arriére>

<Tah> déplacement; <Espace> sélection; <Entrée> activation des boutons

En conséquent, nous allons tout mettre dans la méme partition

[!] Partitionner les disques |
Disgue partitionné :
SCSI3 (9,9,0) (sda) - VMware, YMware Virtual S: 21.5 GB

Le disgue peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le
premier.

Schéma de partitionnement :

Tout d: une ule partition (
Partition shome séparée L
Partitions /home, /var et /tmp séparees

<Revenir en arriére>

<Tab> déplacement; <Espace> sélection; <Entrée> activation des boutons
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Aprés avoir appliqué les changements et terminé le partitionnement, comme sur Ubuntu, un test de connexion
via un miroir Debian s’effectuera. Apres cela, I'installeur va installer les utilitaires de base.

{ Configuration de 1'outil de gestion des paguets (APT)

Analyse du miroir...

CAnnulers

<Tah> déplacement; <Espace> sélection; <Entrée> activation des houtons

Maintenant, nous allons installer GRUB, ce qui permet d’arriver sur Debian au démarrage de la machine :
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['] Configuration de grub-pc |

Il semble que cette nouvelle installation soit le seul systéme d'exploitation existant
sur cet ordinateur. Si c'est bien le cas, il est possible d'installer le programme de
démarrage GRUB sur le disgue principal (partition UEFI ou secteur d'amorcage).

Attention : si le programme d'installation ne détecte pas un systéme d'exploitation
installé sur 1l'ordinateur, cela empéchera temporairement ce systéme de démarrer.
Toutefois, le programme de démarrage GRUB pourra etre manuellement reconfiguré plus tard

pour permettre ce démarrage.
Installer le programme de démarrage GRUB sur le disgue principal ?

<Revenir en arriére>

<Tab> déplacement; <Esp sélection; <Entrée> activation des boutons

Nous allons également lui indiquer ou doit-il démarrer. Le chemin de base ci-dessous :
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['] Configuration de grub-pc |

Le systéme nouvellement installé doit pouvoir étre démarré. Cette opération consiste &
installer le programme de démarrage GRUB sur un périphérigue de démarrage. La méthode
habituelle pour cela est de 1'installer sur le disgue principal (partition UEFI ou
secteur d'amorcage). Vous pouvez, si vous le souhaitez, 1'installer ailleurs sur un autre
disgue, une autre partition, ou méme sur un support amovible.

Périphérigue ol sera installé le programme de démarrage :

Choix manuel du iériihériiue

<Revenir en arriére>

<Tab> déplacement; <Espace> sélection; <Entrée> activation des boutons

Debian est désormais installé !

['1] Terminer 1'installation |
Installation terminée
L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systéme.
veuillez vérifieq gue le support d'installation est bien retiré afin gue le nouveau

systéme puisse démarrer et éviter de relancer la procédure d'installation.
Veuillez sélectionner <Continuer> pour redémarrer.

<Revenir en arriére> <Continuer>

<Tab> déplacement; <Espace> sélection; <Entrée> activation des boutons

Epreuve E6 — Situation professionnelle 2 — Documentation technique - Page 32 /58 - SOERENSEN
Etienne



20/04/2025

Partie 2 : Installation de Modoboa
Pour commencer, connectons-nous et mettons a jour le systéme :

~00t @ ne a up

or urity InRel
[151 kBl
1e

ackas [254 kB]
§ ion-en [156 kB
ibh amdé4 Pack

ation-en [6
amded P

Une fois cela fait, nous allons commencer par lier notre serveur Debian au domaine Securite.lan, dans ce cas.
Nous allons le définir dans le fichier hosts qui se trouve dans /etc/hosts

localhos

sry-me securite.lan  srv-mess

ekit krhS-user

Une fois I'installation terminée, nous allons vérifier si le serveur Debian peut voir le domaine avec la commande
suivante :

~ securite.lan

Si cela fonctionne, nous allons alors lier au domaine le serveur avec la commande suivante :
Sudo realm join —user=Administrateur securite.lan

Epreuve E6 — Situation professionnelle 2 — Documentation technique - Page 33 /58 - SOERENSEN
Etienne



20/04/2025

Nous allons maintenant passer a I'installation de modoboa, pour cela, nous allons cloner le dép6t en ligne.
min-m @ $ git ht ‘/github.com/ -installer

[ ;! i

Enum

Count

admin-me
Helcom

st for domain 'mail

Do you c

oa automx amavis c

(Y/n) v

Generating new certificate

User dovecot already exists, skipping creation but please make sure the /srv/v

Une fois I'installation terminée, vous voila fin prét pour utiliser votre serveur de messagerie !
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Nous allons alors nous rendre sur I'interface web depuis le lien qui nous ait donné ; en I'occurrence
mail.securite.lan dans ce cas.

« C © Non sécurisé | hips/mail securite lan, int ¥y o - O

Identification

Usermname

mMmodoboa

MAIL HOSTING MADE SIMPLE

Remember me

Nous allons rentrer les identifiants de base, donné a la fin de l'installation : admin / password.
Il est trés important de les modifier juste apres ; et de créer un second compte d’administration avec uniqguement
les droits nécessaires pour éviter toute mauvaise manipulation.

Une fois connecté, vous allez pouvoir ajouter un domaine, en I'occurrence sécurité.lan dans mon cas, veuillez bien
faire attention a avoir créé toutes les entrées DNS afin que le lien puisse se faire.

Il est également possible de créer des comptes utilisateurs, pour les différents utilisateurs du domaine. Nous
pouvons aussi leur définir des quotas d’envoi de mail.

Une fois un compte créé, nous pouvons alors faire un test en essayant d’envoyer un mail au compte
administrateur depuis notre compte test depuis un MUA, Thunderbird est un bon outil.
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Installation d’un serveur web Apache sur
Ubuntu 22.04

Partie 1 : Installation d’Ubuntu 22.04
Bienvenue sur l'installeur d’Ubuntu 22.04 ; pour commencer, choisissez la langue du systeme d’exploitation.

Willkommen! Bienvenue! Welcome! Aofpo noxanosaTe! Helkom!

»>
L
>
L
L
>
L
L
»>
L
L
»>
L
L
»
L
L
»
L
L
»
L
>
L
L
>

Nous allons choisir la version Ubuntu Server compléte, un environnement en lighe de commande un peu plus
gourmand que la version (minimized) mais adaptée au besoin.
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Choose type of install

se for the installation.

() Ubuntu S > (minimized)

Additional options

[ 1 Search for third-party dri

[ Terming
[ Retour

Nous allons désormais définir les parametres réseaux du serveur pour lui permettre de récupérer les mises a jour
sur les dépots en ligne

Connections réseau [ Help 1

au moins ~face pour gue ce Serveur p
machines e , P ablement un r

172.20.10.

[ Create bond » ]

[ Ierminé
[ Retour
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Aprés les parametres réseaux définis, un test va étre réalisé ce qui va permettre de voir si le serveur a bien un
acces vers internet pour récupérer des paquets :

Configurer le miroir d'archive Ubuntu [ Help ]

If you use an alternative mirror for Ubuntu, enter its details here.

Rl (=3I (VI WA R U t t 0 : //fr.archive. ubuntu. com/ubuntu

The mirror location is hei

[ Terminé
[ Retour

Concernant la taille du disque, un disque de 20Go peut étre amplement suffisant, Ubuntu étant basé sur Linux, le
systeme d’exploitation est trés léger.
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Configuration de stockage guidée

~ un disque entier
a local disk 20.000G ¥ ]
as an LYM group

LYM group with LUKS

stom storage layout

[ Terming
[ Retour

Désormais, nous allons définir un utilisateur de base qui va nous servir a nous connecter aprées la configuration et
I'installation de I'OS. Un nom de machine va également étre demandé.

Configuration du profil [ Help 1]

Yotre nom :

Le nom de cette machine:

Choisir un nom d’utilisateur :

Choisir un mot de p

Conf irmer re mot de ¢

[ Terminé
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Pour une question de pratique, nous pouvons cocher I'option d’installation d’un serveur SSH, le service SSH sera
alors installé, et configuré pour faire en sorte que seul I'utilisateur créé auparavant puisse se connecter. Il est
également possible d’importer une clé SSH depuis GitHub.

Configuration SSH [ Help ]

all the OpenSSH server pa to enable secure remote

[¥] 1Installer le serveur OpenSSH

Importer une identité SSH: [ Non ¥ ]

Pour finir, nous allons pouvoir choisir des packages a installer en supplément, suivant I'utilisation du serveur. En
I’occurrence, nous n’allons pas en choisir pour installer Apache.
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Nous y sommes, le serveur Ubuntu est désormais en train de s’installer. Aprées l'installation, il suffira de le
redémarrer pour arriver a I'interface de connexion.

Installation du systéme

: Jlﬁui__
subiquitysP
subiguity

[ view full log ]

Partie 2 : Installation d’Apache sur le serveur Ubuntu 22.04
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Pour commencer, connectons-nous avec |'utilisateur que nous avons défini auparavant

Avant n’importe quelle installation, il est important de vérifier que le systéme soit a jour. Il faut donc exécuter la
commande suivant qui va rechercher les mises a jour, les télécharger et les appliquer.

admin-apache@srv-apache:™$ sudo apt upgrade sudo_apt upgrade

Cette opération peut étre longue, en fonction du nombre de mises a jour que Ubuntu doit récupérer.
Aprés cette mise a jour, nous allons pouvoir installer Apache2 avec la commande suivante

prutili-lc

ed |

ld not reliabhly determine the

nes 1-20/20 (END)

Dans ce cas, apache a le statut ‘active’, il est donc fonctionnel. Pour afficher ce qui est partagé avec apache, il
suffira d’aller sur un navigateur comme Edge, et rentrer http://AdresselP/
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Partie 3 : Faire marcher e-brigade sur apache
Pour faire fonctionner e-brigade, nous allons d’abord transférer les fichiers sources via sftp avec FileZilla par
exemple.

Une fois cela fait, nous allons définir dans le fichier de configuration d’apache le chemin de la source d’E-
brigade :

ault.conf"

Désormais, Apache affichera la page de configuration d’E-brigade sur I'interface web. ATTENTION, EBRIGADE
nécessite une version de php 7.4 ou plus.

Nous allons maintenant installer mysql, ce qui va permettre d’ajouter une base de données pour ebrigade avec
les commandes suivantes :

“‘sudo apt install mysqgl-server

Une fois mysql installé, nous allons nous y connecter avec I'utilisateur root, puis nous allons créer une base de
données, un utilisateur spécifique a la base, et nous allons lui mettre les droits sur la base.

CREATE DATABASE database;

CREATE USER 'nom_utilisateur'@'localhost’ IDENTIFIED BY 'mot_de_passe’;

GRANT ALL PRIVILEGES ON database* TO 'nom_utilisateur'@'localhost’;

FLUSH PRIVILEGES;

Une fois la création de la base de données faite, nous allons désormais pouvoir finaliser la configuration d’e-
brigade :

Sur l'interface WEB, rentrez simplement ‘localhost’ comme héte, le nom de la base, I'utilisateur et le mot de
passe, puis cliquez sur continuer.

Nous y sommes, bienvenue sur e-brigade !
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&< O A Non sécurisé | 192.168.100.20/index.php A A = - D

7 eBrigade

gestion d’'événements et de personnel

eBrigade - identifiez vous

- dentifiant

& Mot de passe

=) Entrer

Mot de passe perdu

Installation d’un serveur de supervision
Centreon

L'installation de Centreon passe par I'installation d’'une machine virtuelle directement sur le site officiel de
Centreon. C'est un fichier OVA qui va s’installer, gu’il va falloir importer sur le logiciel utilisé (VMWare ou
VirtualBOX).

Une fois I'installation de la machine virtuelle et I'import fait, nous allons pouvoir démarrer notre machine :

Debian GNU/Linux 12 ip-10-1-154-78 ttyl

ip-10-1-154-78 login: _

Une fois ici, nous allons rentrer les identifiants fournis par Centreon, I'utilisateur est root, et le mot de passe
centreon.

A l'arrivée sur le serveur, une liste de choses a faire avant I'utilisation nous ai donné, nous allons alors la suivre.
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Last login: Fri Apr 4 14:45:52 CEST 2025 on ttyl
"Based on “Debian GNU/Linux 12 (bookworm)"

Please execute following instruction:

. Define the timezone of the server (ex. EuropesLondon):
timedatect]l set-timezone Europe-/London

. Define the PHP timezone (ex. Europe/London) in file setc/php.d/50-centreon.ini
systemctl restart php8.2-fpm

. Change the hostname of the server (ex. centreon-central):
hostnamectl set-hostname centreon-central

. Update the Centreon database partitioning (mandatory):

su - centreon

/bin/php susr/shares/centreon/cron/centreon—-partitioning.php
exit

. Restart Centreon services (mandatory):
systemctl restart cbd centengine gorgoned

You can disable the CEIP program using Centreon official documentation.

To delete this message, delete the setc/profile.d/centreon.sh file.

root@ip-10-1-154-78:"# _

Dans un premier temps, nous allons devoir se synchroniser sur des serveurs de temps afin d’éviter les
incohérences entre les autres machines. Le serveur PHP lui aussi aura besoin de synchronisation du temps.

Nous allons ensuite renommer le serveur avec la commande hostnamectl, Centreon nous donne directement les
arguments a rentrer pour les différentes commandes a exécuter.

Pour finir, nous allons mettre a jour la base de données de Centreon avec les commandes données a I'étape 4,
puis nous allons redémarrer les services, il peut également étre conseillé de redémarrer le serveur complétement

afin qu’il se mette a jour au niveau des fuseaux horaires.

Aprés toutes ces étapes, Centreon est désormais prét a I'utilisation et a la supervision des équipements !
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Mise en place d’un VPN RoadWarrior
OpenVPN

Configuration du VPN

La mise en place d'un VPN (RW) sur pfSense constitue une étape cruciale dans notre architecture sécurisée. Cette
configuration permettra aux utilisateurs distants d'accéder de maniere sécurisée aux ressources du réseau
interne en s'authentifiant via leurs comptes Active Directory existants.

Installation du package OpenVPN

L'installation du service OpenVPN a été réalisée via l'interface d'administration de pfSense :
1. Navigation vers System > Package Manager
2. Sélection de I'onglet Available Packages
3. Recherche et installation du package openvpn-client-export

.-Jsense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

System / Package Manager/ Available Packages e
Installed Packages Available Packages
Search term openvpn-client-expord Both v \

Enter a search string or *nix regular expression to search package names and descriptions

Name Version Description

acme 0.9_1 Automated Certificate Management Environment, for automated use of LetsEncrypt certificates. + Install

Package Dependencies:
@pecl-ssh2-1.31 @ socat-1.802 @ phps3-83.19 @ phps3-ftp-8.3.19

Ce package additionnel simplifie la génération des configurations clients et permet I'exportation des parametres
nécessaires a la connexion.

Création de l'autorité de certification
Avant de configurer le serveur VPN, nous avons généré une infrastructure de clés publiques (PKI) via le
gestionnaire de certificats intégré a pfSense :
1. Navigation vers System > Certificates
2. Création d'une nouvelle autorité de certification. Cliqué sur Add et compléter avec les parametres
suivants :

Epreuve E6 — Situation professionnelle 2 — Documentation technique - Page 46 /58 - SOERENSEN
Etienne



20/04/2025

System / Certificates / Authorities / Edit

Authorities Certificates Revocation

Create / Edit CA

Descriptive name VPN-CA

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: ?, >, <, &, /,\, ",

Method Create an internal Certificate Authority v

Trust Store (J Add this Certificate Authority to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the

Randomize Serial (J Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed b
checked for uniqueness instead of using the sequential value from Next Certificate Serial.
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Internal Certificate Authority

Key type RSA v

2048 v

The length to use when generating a new RSA key, in bits
The Key Length should not be lower than 2048 or some platforms may consider the certificat

Digest Algorithm sha256 v
The digest method used when the CA is signed

The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI"
algorithms invalid.

Lifetime (days) 3650

Common Name vpn-ca|

The following certificate authority subject components are optional and may be left blank.

Country Code FR i
State or Province Alsace
City Strasbourg
Organization Securite

Organizational Unit e.q. My Department Name (optiona

Génération du certificat serveur

Aprés la création de I'autorité de certification, nous avons généré un certificat spécifique pour le serveur VPN :
1. Toujours dans System > Certificates, sélection de I'onglet Certificates
2. Création d'un nouveau certificat avec les parametres suivants :
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System / Certificates / Certificates / Edit

Authorities Certificates Revocation

Add/Sign a New Certificate

Method

Descriptive name

Create an internal Certificate v

Openvpn-Cert

The name of this entry as displayed in the GUI for reference
This name can contain spaces but it cannot contain any of the following character

Internal Certificate

Certificate authority

Key type

Digest Algorithm

Lifetime (days)

Common Name

Country Code

VPN-CA v
RSA v
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

sha256 v

The digest method used when the certificate is signed.
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and Ope
algorithms invalid.

3650

The length of time the signed certificate will be valid, in days.
Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate inva

openvpn-cert

The following certificate subject components are optional and may be left blank.

FR v

20/04/2025
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Certificate Attributes

Attribute Notes

Certificate Type

Alternative Names

Add SAN Row

Et cliqué sur Save

The following attributes are added to certificates and requests when they are created or signed. These
selected mode.

For Internal Certificates, these attributes are added directly to the certificate as shown.

User Certificate v

Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or g

IP address v| 172.20.10.9
Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatically adde:
signing CA may ignore or change these values

-+ Add SAN Row

B save

Configuration du serveur OpenVPN

La configuration du serveur OpenVPN a été réalisée via l'interface graphique de pfSense :
1. Navigation vers VPN > OpenVPN, onglet Servers
2. Création d'un nouveau serveur avec les parametres suivants :
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Servers Clients

Client Specific Overrides Wizards Client Export

General Information

Description

Disabled

Securite-VPN

A description of this VPN for administrative reference.

() Disable this server

Set this option to disable this server without removing it from the list.

Mode Configuration

Server mode

Backend for
authentication

Device mode

Remote Access ( User Auth ) v

CertificatveN IR

Local Database

tun - Layer 3 Tunnel Mode v

"tun" mode carries IPv4 and IPv6 (OSI layer 3) and is the most common and compatib
"tap" mode is capable of carrying 802.3 (OSI Layer 2.)

Endpoint Configuration

Protocol

Interface

Local port

UDP on IPv4 only v

WAN v

The interface or Virtual IP address where OpenVPN will receive client connections.

1194

The port used by OpenVPN to receive client connections.

Cryptographic Settings

TLS Configuration

Peer Certificate Authority

Peer Certificate
Revocation list

OCSP Check

Server certificate

DH Parameter Length
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Use a TLS Key

A TLS key enhances security of an OpenVPN connection by requiring both parties to have a cc
This layer of HMAC authentication allows control channel packets without the proper key to b
unauthorized connections.The TLS Key does not have any effect on tunnel data.

Automatically generate a TLS Key.

VPN-CA v

No Certificate Revocation Lists defined. One may be created here: System > Cert. Manager

() Check client certificates with OCSP

Openvpn-Cert (Server: Yes, CA: VPN-CA, In Use) v

Certificates known to be incompatible with use for OpenVPN are not included in this list, such
digest algorithms.

2048 bit v

Diffie-Hellman (DH) parameter set used for key exchange. o
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Tunnel Settings

IPv4 Tunnel Network

IPv6 Tunnel Network

Redirect IPv4 Gateway
Redirect IPv6 Gateway

IPv4 Local network(s)

IPv6 Local network(s)

Concurrent connections

Allow Compression

192.168.1.0/24

This is the IPv4 virtual network or network type alias with a single entry used for pi
expressed using CIDR notation (e.g. 10.0.8.0/24). The first usable address in the n
usable addresses will be assigned to connecting clit

A tunnel network of /30 or smaller puts OpenVPN in -to-peer mode
with several options, including Exit Notify, and Inacti

This is the IPv6 virtual network or network type alias with a single entry used for pi
expressed using CIDR notation (e.g. fe80::/64). The ::1 address in the network will
will be assigned to connecting clients.

() Force all client-generated IPv4 traffic through the tunnel.

[ Force all client-generated IPv6 traffic through the tunnel.

192.168.100.0/24

IPv4 networks that will be accessible from the remote endpoint. Expressed as a c¢
type aliases. This may be left blank if not adding a route to the local network throu
LAN network.

IPv6 networks that will be accessible from the remote endpoint. Expressed as a cc
aliases. This may be left blank if not adding a route to the local network through th
network.

10

Specify the maximum number of clients allowed to concurrently connect to this se

Refuse any non-stub compression (Most secure) v

Allow compression to be used with this VPN instance.

Comnression can notentiallv increase throuahnut bit mav allow an attacker to ext

Advanced Client Settings

DNS Default Domain

DNS Default Domain

DNS Server enable

DNS Server 1

DNS Server 2

DNS Server 3

DNS Server 4

Block Outside DNS
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Provide a default domain name to clients

securite.lan

Provide a DNS server list to clients. Addresses may be IPv4 or IPv6.

| 192.168.100.15 |

[CJ) Make Windows 10 Clients Block access to DNS servers except across Open

Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone tc
not affected.
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Advanced Configuration

Custom options

%

Enter any additional options to add to the OpenVPN server configuration here, separated by semicolon.
EXAMPLE: push "route 10.0.0.0 255.255.255.0"

Username as Common Use the authenticated client username instead of the certificate common name (CN).

Name When a user authenticates, if this option is enabled then the username of the client will be used in place of the certificat¢

such as determining Client Specific Overrides.

UDP Fast I/0 [J) Use fast I/0 operations with UDP writes to tun/tap. Experimental.

Optimizes the packet write event loop, improving CPU efficiency by 5% to 10%. Not compatible with all platforms, and no
bandwidth limiting.

Exit Notify Reconnect to this server / Retry once v
Send an explicit exit notification to connected clients/peers when restarting or shutting down, so they may immediately «
for a timeout. In SSL/TLS Server modes, clients may be directed to reconnect or use the next server. This option is ignore
mode and in SSL/TLS mode with a blank or /30 tunnel network as it will cause the server to exit and not restart.
Send/Receive Buffer Default v

Configure a Send and Receive Buffer size for OpenVPN. The default buffer size can be too small in many cases, dependii
uplink speeds. Finding the best buffer size can take some experimentation. To test the best value for a site, start at 512K
values.

Gateway creation O Both @ 1Pv4 only O IPv6 only

If you assign a virtual interface to this OpenVPN server, this setting controls which gateway types will be created. The de

Et cliqué sur Save.

Intégration avec |'Active Directory

Configuration du serveur OpenVPN
La configuration du serveur OpenVPN a été réalisée via l'interface graphique de pfSense :
1. Navigation vers System > User Manager, onglet Authentication Servers
2. Création de I'autorisation pour la communication entre le serveur pfsense et le serveur AD

Epreuve E6 — Situation professionnelle 2 — Documentation technique - Page 53 /58 - SOERENSEN
Etienne



System / User Manager/ Authentication Servers / Edit

Users Groups

Settings

Change Password Authentication Servers

Server Settings

Descriptive name

Type

Certificat-VPN

LDAP v

LDAP Server Settings

Hostname or IP address

Port value

Transport

Peer Certificate Authority

Protocol version

Server Timeout

Search scope

Search scope

Authentication containers

Extended query
Bind anonymous
Bind credentials

User naming attribute

Group naming attribute

Group member attribute

192.168.100.15

NOTE: When using SSL/TLS or STARTTLS, this hostname MUST match a Subjec
server SSL/TLS Certificate.

389
Standard TCP v
VPN-CA v

This CA is used to validate the LDAP server certificate when 'SSL/TLS Encrypte:
CA used by the LDAP server.

25

Timeout for LDAP operations (seconds)

Level

Entire Subtree v
Level

Entire Subtree v
Base DN

DC=securite.lan,DC=local

OU=Users LDAPDC=securite,DC=lan

Note: Semi-Colon separated. This will be prepended to the search base
dn above or the full container path can be specified containing a dc=
component.

Example: CN=Users;DC=example,DC=com or OU=Staff;,0U=Freelancers
() Enable extended query

[JJ Use anonymous binds to resolve distinguished names

CN=vpn-bing,0U=Users LDAPDC=securite,DC=lan

samAccountName

memberOf

Configuration des regles de pare-feu
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Pour permettre I'accés au serveur VPN depuis Internet, les regles de pare-feu suivantes ont été ajoutées :
1. Navigation vers Firewall > Rules, onglet WAN
2. Création d'une régle permettant le trafic UDP entrant sur le port 1194 :

Firewall / Rules/ Edit

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP
whereas with block the packet is dropped silently. In either case, the original p

Disabled () Disable this rule

Set this option to disable this rule without removing it from the list.

Interface WAN v

Choose the interface from which packets must come to match this rule.

Address Family IPv4 v
Select the Internet Protocol version this rule applies to.
Protocol UDP v
Choose which IP protocol this rule should match
Source [ Invert match Any v Source Address /

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must ren
its default value, any.

Destination [ Invert match Any v Destination Address /
Destination Port Range OpenVPN (1194) v OpenVPN (1194) v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Et cliqué sur Save.

Export du client

Pour permettre I'acceés au serveur VPN depuis Internet, Il faut exporter un « client » pour pouvoir I'importer dans
OpenVPN pour qu’il puisse récupérer toutes les infos de connexions.

1. Navigation vers VPN > OpenVPN, onglet Client Export

2. Exportation du client avec les parameétres suivants :
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OpenVPN / Client Export Utility

Server Client Client Specific Overrides Wizards Client Export

OpenVPN Server

Remote Access Server Securite-VPN UDP4:1194 v

Client Connection Behavior

Host Name Resolution Interface IP Address v

Verify Server CN Automatic - Use verify-x509-name where possible v

Optionally verify the server certificate Common Name (CN) when the client connects

OpenVPN Clients

User Certificate Name Export

Authentication Only (No Cert) none - Inline Configurations:

& Most Clients &k OpenVPN Connect (j0S/Android)

- Bundled Configurations:

&k Config File Only

- Current Windows Installer (2.6.7-1x001):

Cliquer sur « Most Clients » pour I'exportation

Tests et validation du VPN

1. Télécharger et installer OpenVPN GUI
2. Lancez OpenVPN et importe le .ovpn télécharger précédemment.
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&3 Connexion OpenVPN (E-ROUTEUR1-

Etat actuel: En cours de connexion

Mon Apr 14 15:5‘;")(1 AN N ADALDI L 14 (At I 0 1AKEO0000, LaR2921 VAL oWS [SSL (oPenSSL)] [LZO] [LZ4] [PKCS
Mon Apr 141558 (3) E-ROUTEUR1-UDP4-1194-config X p4executable
Mon Apr 14 15:54 0
Mon Apr 14 15:54 -

Utilisateur: |vpn-b|ng ‘

Mot de passe: | |©

[JEnregistrer mot de passe

OK Annuler
< >
OpenVPN GUI 11.52.0.0/2.6.14
Déconnecter Reprendre

Fermer

Il va donc vous demander de vous connecter avec un de vos utilisateurs de I’AD qui est autorisée de se connecter
en VPN.

Si Iicone affiche vert vous étes belle est bien connecter en VPN.
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