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Documentation d’installation 

Installation d’un routeur PfSense avec la mise 
en place d’un VPN Road Warrior  
  

Bienvenue sur l’installeur de PFSense. Au démarrage, cliquez sur Install.  

  
Après avoir démarré l’installation, assigner les interfaces WAN et LAN aux cartes réseaux, la carte 
Bridge sera la carte WAN, et la carte Host-Only sera la carte LAN.   
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Il est recommandé d’attribuer une adresse IP fixe pour l’adresse LAN, pour éviter les problèmes d’accès à 
l’interface WEB de PFSense.  
Une fois les cartes WAN et LAN assignés, démarrer l’installation des fichiers de pfSense.  

  
Une fois l’installation terminée, redémarrer pfSense, et l’installations sera alors terminée.   

  
  
  
   

Installation d’un serveur Windows SERVER 
2022 avec les services AD DNS DHCP (avec 
basculement)  
  

Prérequis :   
• 1 Windows SERVER 2022 avec interface graphique (Carte réseau VMNet1)  
• 1 Windows SERVER 2022 Core (Carte réseau VMNet1)  
• 1 Routeur (Carte réseau VMNet1, et VMNet2) (optionnel, utilisé dans le cadre du projet M2i)  

Description des cartes réseau dans ce cas :  
• VMNet 1 : Carte Host-only (réseau LAN)  
• VMNet2 : Carte NAT / Bridge (réseau WAN)  
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Cet exemple utilisera 2 serveurs mentionnés auparavant. Nous passerons par un routeur (PFSense) qui fera office 
de passerelle entre le réseau local et le réseau WAN. Nous allons voir comment installer les fonctionnalités AD DS, 
DNS (fonctionnalité obligatoire avec AD DS), ainsi que DHCP. Nous allons également voir comment répliquer tout 
cela sur le serveur Core pour assurer la disponibilité en cas de panne du serveur 1.   
L’installation du rôle DNS ne sera pas mentionnée explicitement car elle est automatiquement installée avec 
l’Active Directory. Aucune configuration n’est alors requise pour que DNS fonctionne.   

Étape 1 :  Installation des rôles / fonctionnalités sur le serveur 1 :  
  

Installation du rôle sur le serveur   
Pour commencer, nous allons définir une adresse IP fixe sur le serveur :  

• Aller dans le gestionnaire de serveur sous Serveur Local  
• Double cliquer sur Adresse IPv4 attribuée par DHCP  
• Cliquer sur sa carte réseau EthernetX  
• Aller dans les propriétés, puis Protocole Internet version 4  
• Dans cette interface il sera alors possible de définir une adresse IP fixe.  

  
  
  
  
  
  
  

Configuration du rôle AD avec mise en place 
d’une forêt  
Aller dans Gérer, Ajouter des rôles ou des fonctionnalités, puis sélectionner celles-ci   

  
Lancer l’installation des rôles :  
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Ensuite, nous allons lancer la création de la forêt Active Directory en cliquant sur Promouvoir ce serveur en tant 
que contrôleur de domaine :  

  
  
  
  
  
Nous allons définir le nom du domaine que nous voulons créer.   
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Nous allons également définir un mot de passe de restauration des services.   
  

  
Une fois cela fait, l’AD sera complétement installé, prêt à l’usage.   
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Configuration du rôle DHCP avec création 
d’une étendue de test  
Pour compléter l’installation de DHCP, il suffira de se rendre dans le drapeau en haut à droite, cliquer sur 
Terminer la configuration DHCP. Il y aura juste à cliquer sur Suivant pour terminer la configuration.  
Pour la création d’un bail DHCP, il va falloir se rendre sur le Gestionnaire DHCP :  
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Une fois dessus, il faudra aller dans : ServerName/IPv4 puis faire clic droit sur IPv4 pour créer une nouvelle 
étendue.  

  

 
 
 

Nous allons ensuite la nommer, puis définir une plage d’adresse que l’on souhaite allouer à la plage.   
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Il est également possible de modifier la durée du bail afin que les adresses utilisées puissent être reprises et ne 
restent pas bloqués pendant le temps par défaut (8 jours)  
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A la fin, il faudra alors activer l’étendue, et tout sera prêt à la connexion d’un potentiel client.  
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Étape 2 : Installation des rôles / fonctionnalités sur le serveur 2 :  

Sur le serveur Core, allons dans la partie 1 Domaine ou groupe de travail.  

  
Une fois cela fait, il suffira de sélectionner Domaine, et rentrer le nom du domaine que l’on souhaite ajouter.   
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Une fois que le serveur sera dans le domaine, il sera possible de l’administrer depuis le serveur 1, pour cela, nous 
allons nous rendre dans la section Tous les serveurs du gestionnaire de serveur, puis faire Clic droit dessus, et 
Ajouter un serveur. Il suffira de rentrer son nom, le sélectionner et ce sera bon.  

  
Nous pourrons alors apercevoir que le serveur apparaît En Ligne.  
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Installation des rôles AD DS et DHCP sur le 
second serveur.  

Pour commencer, nous allons faire clic droit sur le serveur 2, puis ajouter des rôles ou des fonctionnalités. Comme 
pour le serveur 1, nous allons sélectionner les rôles AD DS, ainsi que DHCP.  

  
Concernant la configuration du DHCP, elle est identique à celle réalisée auparavant sur le premier serveur.  
  
Pour la configuration de la réplication de l’AD, il faudra se rendre dans le petit drapeau d’information, puis cliquer 
sur Promouvoir ce serveur en tant que contrôleur de domaine.  
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Une fois cela fait, nous allons rentrer le domaine déjà existant ici, il faudra également rentrer les informations de 
connexion du compte Administrateur du domaine.  
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Cette étape nous montre que le serveur est désormais bien contrôleur de domaine secondaire du domaine 
CCICAMPUS.LAN.   
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Configuration du basculement DHCP   

Nous allons nous rendre sur le gestionnaire DHCP du premier serveur, puis clic droit sur IPv4 pour afficher l’option 
Configurer un basculement.   

  
Une fois dans l’interface, nous allons rentrer les informations du serveur 2 pour définir qui va gérer le 
basculement, et comment.  
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Installation d’un serveur de téléphonie VOIP  

  
  

1. Installation d'Asterisk   
Cette section détaille la procédure d'installation d'Asterisk 22.3.0 par compilation des sources sur Debian 11. 
Cette méthode offre une flexibilité optimale pour sélectionner les modules nécessaires à notre environnement 
VOIP.  
Préparation du système  
Avant de commencer l'installation, assurez-vous que tous les paquets système sont à jour :  

  
   
Installez ensuite les dépendances requises pour la compilation :  

  
  
Récupérez les sources d'Asterisk depuis le site officiel. Et sur le bouton pour télécharger la dernière version faite 
clique doit puis « Copier l’adresse du lien ».  
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Téléchargement de Asterisk  
Créée un dossier que vous allez nommer « VOIP »  

  
  
Puis allé dans le dossier VOIP et coller l’adresse du lien de Asterisk pour le télécharger  

  
  
Maintenant il faudra unzip l’archive.  

  
  
Configuration de la compilation  
Exécutez le script de configuration pour vérifier les dépendances manquantes :  
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Attention : Notez toute dépendance manquante signalée à cette étape et installez-la avant de continuer.  
  
Pour sélectionner les modules à compiler, utilisez l'outil de configuration interactif :  

  
Dans l'interface qui s'affiche, assurez-vous d'activer les modules suivants, essentiels pour notre configuration 
VOIP :  

• chan_pjsip (Canal SIP basé sur PJSIP)  
• res_rtp_asterisk (Gestion des flux RTP)  
• Autres modules de base pour la téléphonie IP  

  
  
  
  
  
Compilation et installation  
Lancez la compilation avec les commandes suivantes :  

  
Cette étape peut prendre plusieurs minutes selon les performances de votre machine.  
  
Vérification de l'installation  
Vérifiez que le service Asterisk fonctionne correctement :  

  
Vous devriez voir une sortie indiquant que le service est actif (running).  
  
Paramétrage initial du service  
Assurez-vous que le service Asterisk démarre automatiquement au démarrage du système sinon faites les 
commandes ci-dessous.  
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2. Configuration de base   
Cette section décrit la configuration initiale d'Asterisk après l'installation pour établir une plateforme VOIP 
opérationnelle. Nous nous concentrons sur les deux fichiers de configuration essentiels qui nécessitent des 
modifications pour une première mise en service fonctionnelle.  
Emplacement des fichiers de configuration  
Les fichiers de configuration d'Asterisk se trouvent dans le répertoire /etc/asterisk . Dans notre configuration de 
base, seuls deux fichiers nécessitent des modifications :  

Fichier  Fonction  
pjsip.conf  Configuration des comptes SIP et transports  
extensions.conf  Plan de numérotation et logique d'appel  
Configuration du transport SIP  
La première étape consiste à configurer le transport SIP dans le fichier pjsip.conf. Cette configuration permet à 
Asterisk d'écouter les requêtes SIP entrantes.  
Ouvrez le fichier avec votre éditeur :  

  
  
Ajoutez la section de transport UDP suivante :  

  
L'utilisation de 0.0.0.0 permet d'écouter sur toutes les interfaces réseau. Dans un environnement de production, 
limitez cette écoute à des interfaces spécifiques pour des raisons de sécurité.  
  
Création des comptes PJSIP  
Notre configuration minimale comprend deux comptes SIP (1001 et 1002) pour permettre des tests d'appels 
entre deux postes téléphoniques. Toujours dans le fichier pjsip.conf, ajoutez les sections suivantes :  
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Cette configuration définit pour chaque utilisateur :  

• Un endpoint : point de terminaison SIP  
• Une authentification : identifiants de connexion  
• Un AoR (Address of Record) : gestion de l'enregistrement  

  
Configuration du plan de numérotation  
Le plan de numérotation définit le comportement d'Asterisk lorsqu'un numéro est composé. Ouvrez le fichier 
extensions.conf :  

  
Ajoutez la configuration suivante pour permettre aux comptes de s'appeler mutuellement :  

   
Explication du plan de numérotation  
Chaque ligne du plan de numérotation suit la syntaxe :  
Exten => numéro,priorité,Application(paramètres)  
Application des modifications  
Après avoir modifié les fichiers de configuration, rechargez-les dans Asterisk sans redémarrer le service :  

  
  
Pour vérifier que les configurations sont correctement chargées :  
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Vous devriez voir les endpoints 1001 et 1002 listés dans la sortie.  
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Vérification des transports  
Vérifiez que le transport SIP est correctement configuré :  

  
Le transport UDP doit apparaître comme actif et en écoute sur l'adresse spécifiée.  
  

3. Tests et validation du système   
Configuration du softphone Linphone  
Configurez Linphone sur les postes de test avec les paramètres suivants :  

  
Une fois cliqué sur enregistrer vous devriez voir l'adresse IP du poste client et le port utilisé. Faite la même 
manipulation sur un ordinateur différents du même réseau avec le 2ème compte SIP.  
Test d'appel basique  
Pour valider la configuration complète, effectuez un appel entre les extensions :  
  
Depuis le poste 1002, composez le 1001  



  20/04/2025 
 
 

 
Epreuve E6 – Situation professionnelle 2 – Documentation technique -   Page 25 / 58    -   SOERENSEN 

Etienne 

  
Vérifiez que le poste 1002 sonne  

  
Comme vous pouvez l’apercevoir ci-dessus, je reçois bien l’appelle de 1002. Et en décrochant j’ai bien un retour 
audio du compte sans latence et bug.   
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Installation d’un serveur de messagerie sur 
Debian 12  

Partie 1 : Installation de Debian  
Bienvenue sur l’installeur de Debian 12, pour commencer, choisissez la langue de votre choix :  

  

Ensuite, définissez un nom de machine pour votre serveur Debian.  
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Vous pouvez, si vous le souhaitez déjà rentrer le nom du domaine à cette étape  
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Maintenant, nous allons définir un nom d’utilisateur et un mot de passe pour l’utilisateur que l’on va utiliser avec 
le serveur :  

  

Nous allons continuer avec un disque entier, le partitionnement du disque n’est pas forcément nécessaire pour 
cet usage.  
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En conséquent, nous allons tout mettre dans la même partition   
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Après avoir appliqué les changements et terminé le partitionnement, comme sur Ubuntu, un test de connexion 
via un miroir Debian s’effectuera. Après cela, l’installeur va installer les utilitaires de base.   

  

Maintenant, nous allons installer GRUB, ce qui permet d’arriver sur Debian au démarrage de la machine :   
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Nous allons également lui indiquer ou doit-il démarrer. Le chemin de base ci-dessous :  
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Debian est désormais installé !  
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Partie 2 : Installation de Modoboa   
Pour commencer, connectons-nous et mettons à jour le système :   

  
  
Une fois cela fait, nous allons commencer par lier notre serveur Debian au domaine Securite.lan, dans ce cas.  
Nous allons le définir dans le fichier hosts qui se trouve dans /etc/hosts  

  
  
Maintenant, nous allons installer les paquets nécessaires pour joindre le serveur au domaine :  

  
  
Une fois l’installation terminée, nous allons vérifier si le serveur Debian peut voir le domaine avec la commande 
suivante :   

  
  
Si cela fonctionne, nous allons alors lier au domaine le serveur avec la commande suivante :   
Sudo realm join –user=Administrateur securite.lan  
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Nous allons maintenant passer à l’installation de modoboa, pour cela, nous allons cloner le dépôt en ligne.   

  
Nous allons maintenant rentrer dans le dossier « Modoboa-installer » et nous allons exécuter le script run.py  

  
  

   

Une fois l’installation terminée, vous voila fin prêt pour utiliser votre serveur de messagerie !  
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 Nous allons alors nous rendre sur l’interface web depuis le lien qui nous ait donné ; en l’occurrence 
mail.securite.lan dans ce cas.  

  

  

 Nous allons rentrer les identifiants de base, donné à la fin de l’installation : admin / password.  
Il est très important de les modifier juste après ; et de créer un second compte d’administration avec uniquement 
les droits nécessaires pour éviter toute mauvaise manipulation.   

Une fois connecté, vous allez pouvoir ajouter un domaine, en l’occurrence sécurité.lan dans mon cas, veuillez bien 
faire attention à avoir créé toutes les entrées DNS afin que le lien puisse se faire.   

Il est également possible de créer des comptes utilisateurs, pour les différents utilisateurs du domaine. Nous 
pouvons aussi leur définir des quotas d’envoi de mail.   

Une fois un compte créé, nous pouvons alors faire un test en essayant d’envoyer un mail au compte 
administrateur depuis notre compte test depuis un MUA, Thunderbird est un bon outil.  
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Installation d’un serveur web Apache sur 
Ubuntu 22.04  

  
Partie 1 : Installation d’Ubuntu 22.04  

Bienvenue sur l’installeur d’Ubuntu 22.04 ; pour commencer, choisissez la langue du système d’exploitation.   

  

Nous allons choisir la version Ubuntu Server complète, un environnement en ligne de commande un peu plus 
gourmand que la version (minimized) mais adaptée au besoin.  
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 Nous allons désormais définir les paramètres réseaux du serveur pour lui permettre de récupérer les mises à jour 
sur les dépôts en ligne  
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Après les paramètres réseaux définis, un test va être réalisé ce qui va permettre de voir si le serveur a bien un 
accès vers internet pour récupérer des paquets :  
 

  

Concernant la taille du disque, un disque de 20Go peut être amplement suffisant, Ubuntu étant basé sur Linux, le 
système d’exploitation est très léger.   
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Désormais, nous allons définir un utilisateur de base qui va nous servir à nous connecter après la configuration et 
l’installation de l’OS. Un nom de machine va également être demandé.  
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Pour une question de pratique, nous pouvons cocher l’option d’installation d’un serveur SSH, le service SSH sera 
alors installé, et configuré pour faire en sorte que seul l’utilisateur créé auparavant puisse se connecter. Il est 
également possible d’importer une clé SSH depuis GitHub.  

  

  
Pour finir, nous allons pouvoir choisir des packages à installer en supplément, suivant l’utilisation du serveur. En 
l’occurrence, nous n’allons pas en choisir pour installer Apache.   
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Nous y sommes, le serveur Ubuntu est désormais en train de s’installer. Après l’installation, il suffira de le 
redémarrer pour arriver à l’interface de connexion.  

  

Partie 2 : Installation d’Apache sur le serveur Ubuntu 22.04  
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Pour commencer, connectons-nous avec l’utilisateur que nous avons défini auparavant   

  

Avant n’importe quelle installation, il est important de vérifier que le système soit à jour. Il faut donc exécuter la 
commande suivant qui va rechercher les mises à jour, les télécharger et les appliquer.   

  

Cette opération peut être longue, en fonction du nombre de mises à jour que Ubuntu doit récupérer.   
Après cette mise à jour, nous allons pouvoir installer Apache2 avec la commande suivante   

  

Après l’installation, nous allons vérifier que l’installation s’est bien déroulée, et que apache est bien démarré : 

  
  
Dans ce cas, apache a le statut ‘active’, il est donc fonctionnel. Pour afficher ce qui est partagé avec apache, il 
suffira d’aller sur un navigateur comme Edge, et rentrer http://AdresseIP/  

http://adresseip/
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Partie 3 : Faire marcher e-brigade sur apache  

Pour faire fonctionner e-brigade, nous allons d’abord transférer les fichiers sources via sftp avec FileZilla par 
exemple.   
  
Une fois cela fait, nous allons définir dans le fichier de configuration d’apache le chemin de la source d’E-
brigade :   

  
  
Désormais, Apache affichera la page de configuration d’E-brigade sur l’interface web. ATTENTION, EBRIGADE 
nécessite une version de php 7.4 ou plus.   
  
Nous allons maintenant installer mysql, ce qui va permettre d’ajouter une base de données pour ebrigade avec 
les commandes suivantes :   
``sudo apt install mysql-server  
Une fois mysql installé, nous allons nous y connecter avec l’utilisateur root, puis nous allons créer une base de 
données, un utilisateur spécifique à la base, et nous allons lui mettre les droits sur la base.   
CREATE DATABASE database;  
CREATE USER 'nom_utilisateur'@'localhost' IDENTIFIED BY 'mot_de_passe';  
GRANT ALL PRIVILEGES ON database* TO 'nom_utilisateur'@'localhost';  
FLUSH PRIVILEGES;  
  
Une fois la création de la base de données faite, nous allons désormais pouvoir finaliser la configuration d’e-
brigade :  
Sur l’interface WEB, rentrez simplement ‘localhost’ comme hôte, le nom de la base, l’utilisateur et le mot de 
passe, puis cliquez sur continuer.  
  
Nous y sommes, bienvenue sur e-brigade !  
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Installation d’un serveur de supervision 
Centreon  

L’installation de Centreon passe par l’installation d’une machine virtuelle directement sur le site officiel de 
Centreon. C’est un fichier OVA qui va s’installer, qu’il va falloir importer sur le logiciel utilisé (VMWare ou 
VirtualBOX).   
  
Une fois l’installation de la machine virtuelle et l’import fait, nous allons pouvoir démarrer notre machine :  

  
  
Une fois ici, nous allons rentrer les identifiants fournis par Centreon, l’utilisateur est root, et le mot de passe 
centreon.   
  
A l’arrivée sur le serveur, une liste de choses à faire avant l’utilisation nous ai donné, nous allons alors la suivre.   
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Dans un premier temps, nous allons devoir se synchroniser sur des serveurs de temps afin d’éviter les 
incohérences entre les autres machines. Le serveur PHP lui aussi aura besoin de synchronisation du temps.   
  
Nous allons ensuite renommer le serveur avec la commande hostnamectl, Centreon nous donne directement les 
arguments à rentrer pour les différentes commandes à exécuter.   
  
Pour finir, nous allons mettre à jour la base de données de Centreon avec les commandes données à l’étape 4, 
puis nous allons redémarrer les services, il peut également être conseillé de redémarrer le serveur complétement 
afin qu’il se mette à jour au niveau des fuseaux horaires.  
  
Après toutes ces étapes, Centreon est désormais prêt à l’utilisation et a la supervision des équipements !  
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Mise en place d’un VPN RoadWarrior 
OpenVPN  

  
  

Configuration du VPN    
La mise en place d'un VPN (RW) sur pfSense constitue une étape cruciale dans notre architecture sécurisée. Cette 
configuration permettra aux utilisateurs distants d'accéder de manière sécurisée aux ressources du réseau 
interne en s'authentifiant via leurs comptes Active Directory existants.  
  
Installation du package OpenVPN  
L'installation du service OpenVPN a été réalisée via l'interface d'administration de pfSense :  

1. Navigation vers System > Package Manager  
2. Sélection de l'onglet Available Packages  
3. Recherche et installation du package openvpn-client-export  

  

  
Ce package additionnel simplifie la génération des configurations clients et permet l'exportation des paramètres 
nécessaires à la connexion.  
  
Création de l'autorité de certification  
Avant de configurer le serveur VPN, nous avons généré une infrastructure de clés publiques (PKI) via le 
gestionnaire de certificats intégré à pfSense :  

1. Navigation vers System > Certificates  
2. Création d'une nouvelle autorité de certification. Cliqué sur Add et compléter avec les paramètres 
suivants :  
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Génération du certificat serveur  
Après la création de l'autorité de certification, nous avons généré un certificat spécifique pour le serveur VPN :  

1. Toujours dans System > Certificates, sélection de l'onglet Certificates  
2. Création d'un nouveau certificat avec les paramètres suivants :   
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Et cliqué sur Save   
  
  
Configuration du serveur OpenVPN  
La configuration du serveur OpenVPN a été réalisée via l'interface graphique de pfSense :  

1. Navigation vers VPN > OpenVPN, onglet Servers  
2. Création d'un nouveau serveur avec les paramètres suivants :  
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Et cliqué sur Save.  
  
  
  
  
Intégration avec l'Active Directory   
  
Configuration du serveur OpenVPN  
La configuration du serveur OpenVPN a été réalisée via l'interface graphique de pfSense :  

1. Navigation vers System > User Manager, onglet Authentication Servers  
2. Création de l’autorisation pour la communication entre le serveur pfsense et le serveur AD  
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Configuration des règles de pare-feu  
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Pour permettre l'accès au serveur VPN depuis Internet, les règles de pare-feu suivantes ont été ajoutées :  
1. Navigation vers Firewall > Rules, onglet WAN  
2. Création d'une règle permettant le trafic UDP entrant sur le port 1194 :   

  
  
  

  

  
Et cliqué sur Save.  
  

Export du client   
Pour permettre l'accès au serveur VPN depuis Internet, Il faut exporter un « client » pour pouvoir l’importer dans 
OpenVPN pour qu’il puisse récupérer toutes les infos de connexions.  

1. Navigation vers VPN > OpenVPN, onglet Client Export  
2. Exportation du client avec les paramètres suivants :   
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Cliquer sur « Most Clients » pour l’exportation  

  
Tests et validation du VPN   

  
1. Télécharger et installer OpenVPN GUI  
2. Lancez OpenVPN et importe le .ovpn télécharger précédemment.  
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Il va donc vous demander de vous connecter avec un de vos utilisateurs de l’AD qui est autorisée de se connecter 
en VPN.  
  
  

  
  
Si l’icône affiche vert vous êtes belle est bien connecter en VPN.  
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