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1) Documentation d’installation
1.1) LOT 1 : Mise en place d’'un VPN site a site avec PFSense

Documentation de mise en place d’un
VPN via IP Sec (PFSense) :

Prérequis :
- 2routeurs (en I'occurrence PFSense en fera office)
- 2clients Windows qui serviront a accéder aux pages de configuration
- 2interfaces réseaux (LAN et WAN)

Cet exemple prendra en compte I'interconnexion de 2 routeurs qui seront sur des machines
virtuelles, sur des PC différents. Les routeurs auront 2 cartes réseaux, une en Bridge sur la
carte Wi-Fi physique, et une en LAN, qui sera la méme que celle pour le client Windows. Le
client tant gqu’a lui aura simplement une carte LAN. C'est gréce a cette interface gu’il pourra
accéder a la page de configuration.

Etape 1 : Installation de PFSense

Bienvenue sur l'installeur de PFSense. Au démarrage, cliquez sur Install.

Welcome to pfSense!

selected configuration file: default (bBlank) configuration.

Install pfSense
Fescue shell Launch a shell for rescue operations
Configuration REestore Select a configuration file to restore

(| [Adwanced Options] I Cancel

Apres avoir démarré Uinstallation, assigner les interfaces WAN et LAN aux cartes
réseaux, la carte Bridge sera la carte WAN, et la carte Host-Only sera la carte LAN.

setting up the network to continue the installation.
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Please select the AN interface.

Wt (3 Cactive)

winetl wtnetl 2 - . :? (ac‘tive

[ 0K 1 [Cancell

Please select the LAN interface.

Do not assign the LAN interface
vtnetl wtnetl bZ: W8 O T8 W 74 (active)

[ OK 1 [ Skip I [Cancel]

Il est recommandé d’attribuer une adresse IP fixe pour I'adresse LAN, pour éviter les
problémes d’acces a l'interface WEB de PFSense.
Une fois les cartes WAN et LAN assignés, démarrer l'installation des fichiers de pfSense.

This device does not have an active pf3ense Plus subscription.

To purchase pfSense Plus:

Software Store: https://www.netgate.com/purchase-plus
HOI: 5@87 9835 c51f 43b4 chb?o

and select 'Betry Yalidation' once purchase is complete,

Or select 'Install CE' to install pfSense CE sofware.

[ Install CE 1 [Retry VYalidationl [ Cancel ]

Une fois l'installation terminée, redémarrer pfSense, et I'installations sera alors terminée.

Installation of pfSense complete! Llould you
like to reboot into the installed system now®

[Reboot ] [Shell ]
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Etape 2 : Sur le site A

Pour accéder a l'interface, rentrer I'adresse LAN de pfSense dans un navigateur.
Dans la section VPN > IP Sec, ajouter une phase P1:

VPN / IPsec/ Tunnels / Modifier la phase 1 Co=wEe

Tunnels Cliants mobilas Clés prépartagdes Paramétres avancés

——
Infermations Générales

Descriptien VPN vers site B

Una description peut &tra saisie ici & des fins de référanca administrative (non analysde).

Désactivé ] Définissez catte option pour désactiver catta phasal sans |a retirer de la liste.
IKE I 1
Version de I'schange de IKEv2 v
clés

Sélactionnaz |a varsion du protocola Internet Kay Exchange 2 utiliser. Auto utilise IKEvZ lors de linitiateur, et accepte IKEvT ou IKEvZ comme répondaur.

Protecele Internet IPyd v

Sélectionnez la famille Internat Protocol.

Interface AN v

Sélactionnaz linterface pour la point final local de cette entréa phasel.

Passerelle distante 172.20.10.5

Entertha public IP addrass or host name of the ramote gataeway. o

Proposition de phase 1 {authentification)

Méthode PSK Mutuel h

dauthentification Doit correspondre au réglaga choisi sur la ©6té distant.
Men identifiant Mon adrassa IP hd
Adressa IP distanta v

Identifiant de pair

*Clé Pré-Partagée P@ssword10
Frtartha Pra-Ghararl Kaw strinn This kav miist mateh anhnth naars

Dans la passerelle distante, renseigner I'adresse WAN du routeur de I'autre site.

d'authentificati
dathentMieation Doit correspeondre au réglage choisl sur la cté distant.

Men identifiant Mon adrassa IP h

Identifiant de pair AdressaIP distanta »

*C|é Pré-Partagée P(@ssword10

Enter tha Pre-Sharad Kay string. This key must mateh on both peers.
This key should be long and random to protect the tunnel and its contents. A waak Pre-Shared Key can lead to a tunnel compromise.

Phase 1 Proposal (Encryptiocn Algorithm)

Algorithme de AES v 256 bits ~ SHAZ50 ~ 14 (2048 bit) v
chiffrement Algarithm Longueur de la clé Hash OH Group

MNote:5HAT and OH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided.

Add Algorithm

Expiration and Replacement

Life Time 28800

Hard IKE 54 life time, in seconds, after which the IKE S84 will be expired. Must be |larger than Rekey Time and Reauth Time. Cannot be set to the same
valua as Rekey Tima or Reauth Tima. If left empty, defaults 1o 110% of whichavar timer is higher (reauth or rekey)

Rekey Time 25020

Tima, in seconds, before an IKE 54 establishes new keys. This werks without interruption. Cannot be set to the same value as Lifa Time. Only supportad
by IKEvZ, and is recommended for use with IKEv2. Leave blank to use a default value of 80% Life Tima when using IKEv2. Enter a value of 0 to disable.

Concernant les paramétrages, renseigner les mémes que ci-dessus.
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Aprés avoir créé la P1, créer une P2 qui va compléter la configuration de I’élaboration du

tunnel.
Tunnels Clients mobilas Clés prépartagées Paramatras avancés
Informations Générales
Descriptien
Une dascription peut &tre saisieicl & des fins de référence administrative (non analysée).
Désactivé ] Désactivez cette|a phase 2 sans la supprimar da |a liste.
Mede Tunnel IPv4d “
Phasel  TUNNEL TUNNEL (IKEID T) &°
P2 reqid 1
Réceau local Réseau v 192.166.100.0 /24 v
Type Adresse
Local network componant of this IPsac security association.
Traduction NAT/BINAT Aueun v /4]0 v
Typa Adresse
Si NAT/BINAT &st reguis sur ce réseau, spécifiez I'adresse & traduire
Réceau distant Réseau v 192.168.200.0 /24 v
Type Adresse

Remota netwaork componant of this IPsec security association.

Dans Réseau local, rentrer la plage du réseau LAN du site A, et dans le Réseau distant, rentrer
la plage du réseau LAN du site B.

Attention : Il faut bien faire attention a avoir les mémes réglages sur les P2 des 2 routeurs.
Une incohérence pourrait faire crasher le tunnel.

(o))

Etienne SOERENSEN



20/04/2025

Proposition de phase 2 (SA/Key Exchange)

Protocole ESP v

Encapsulating Sacurity Payload (ESP) performs encryption and authentication, Authentication Header (AH) is authentication only.

Algerithmes de AES 256 hits v
chiffrement
[C) AES128-GCM Auto v
) AEST92-GCM Auto -
[C) AESZ56-GCM Auto v
) CHACHAZ0-POLY1305
Algerithmes de hachage (] SHAT SHAZ56 ) 5HA384 ) 5HAS12 ) AESXCBC

Note: Hash is ignored with GCM algerithms. 8HAT provides weak security and should be avoided.

Groupe de clés PFS désactivé ¥

Note: Groups 1, 2, 5, 22, 23, and 24 provide wesak security and should be avoided.

Expiraticn and Replacement

Life Time 28800
Hard Child 54 life time, in saconds, after which the Child 54 will be axpirad. Must be larger than Rekey Time. Cannot be set 1o the same value as Rekey
Tima. If laft empty, defaults to 110% of Rekey Time. If both Life Time and Rekay Time are empty, defaulis to 3960,
Rekey Time 25620

Tima, in saconds, before a Child 54 establishes new keys. This works without intarruption. Cannot be set to tha sama value as Life Time. Leave blank to
use a default value of 90% Life Time. If both Life Time and Rekey Time are empty, defaults 1o 3600. Enter a value of 0 to disable, but ba aware that when
rekey is disablad, connections can be interruptad whila new Child 54 entries are negotiatad.

Rand Time 2880

Arandom value up to this amount will ba subtracted from Rekey Time to avoid simultaneous renagotiation. If left ampty, defaults to 10% of Life Time.
Enter 0 te disakle randomness, but be awara that simultanecus renegotiation can lead e duplicata security asseciations.

Il faut également qu’il y ait le méme algorithme de chiffrement sur les 2 routeurs.
Pour finir, il faut ajouter des regles de pare-feu afin que la communication puisse se faire.
Dans I'onglet Pare-feu > Aliases :

Pare-feu / Alias / Ports i €
1P Ports URLs Tout
—
Alias de pare-feu Parts
Nem Type Valeurs Description Actions
rules Port(s} 21,22, 80, 443, 53,1194, 50, 500, 4500 ragles pare feu L0

Créer un alias qui va rensenser tous les ports qui doivent étre ouverts.
Ensuite, dans Pare-feu > Rules > LAN, ajouter une régle qui va utiliser I'alias pour connatitre les

ports a ouvrir. A la fin, ajouter une régle qui blogue tous les protocoles de toutes les sources
et toutes les destinations. Cela est un principe de sécurité.
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Pare-feu/ Régles / LAN L (= @

Les modifications ont &ié appliquées avec succks. Les régles du pare-feu sont en cours de rechargement en arrigre-plan.
Survaillar le rechargemeant das filtras.

Flottantie) WAN LAN IPsec
—
Régles (Faire glisser pour changer I'crdre)
File
] Etats Protocole Source Port Destination Port Passerelle d'attente  Ordonnancement Description Actions
v 0/267 € & & LAN Addrass 80 e & Rigle anti-blocage o
MiB 22
O «~ 1/652 P4 * LAN subhets & € & e aucun Default allow LAN 1o any gi;,?'@
MiB rule '||'ﬁx
0O & 0/08 IPyE* LAN subnets * * * * aucun Default allow LAN IPvE 1o gb,?‘@
any rule mx
O « 0/08 1Pv4 192.168.100.0/24 *  102.168.200.0/24 rules * aueun LS00
TCF/UDP mx
O X 008 1Pyd * LI I ausun LA 00
(i}

B Enregistrer
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Etape 2 : Sur le site B

Pour accéder a l'interface, rentrer I'adresse LAN de pfSense dans un navigateur.

1. Configurer le VPN.

Dans la section VPN > IP Sec, ajouter une phase P1.

2 O ofenchomearns N R X |+ _ & x
& © & Nonsecur 1920682008 /upr _psecphy s A Do @ B - O
)
L4
VPN/ IPsec/ Tunnels CowEe -
n
Tunels  MoblleClients  PreShared Keys  Advanced Settings
— L]
IPsec Tunnels &
I KE  Remots Gateway Auth/Mode  P1Protocol P1 Transforms P1OH-Group P1 Deseription Actions -
o0& 1ov2 o waN Muwal PSK AES (256 bits) SHA256 14 (2048 bity VPN vers site A SO0
17220102
+
D Mode Local Subnet Remote Subnet  P2Prolocol  P2Transforms P2 AuthMethods  Description P2 actions
0 & 1 twnnel 1921682000/24  192168100.0/24  ESP AES (256 bita) SHA2S6 0@
+ Asir

= — = 1
B O Taperic pour rechercher B @ = AR o B

2 M T psenschomeapa - VPN:IPec | X | - o x

Disabled Set this option to disabl ving 1t from the list +
IKE ID 1
IKE Endpoint Configuration
Key Exchange version IKEv2 )
Internet Protocol 1Pvd &
Interface WAN v
Remote Gateway

biic 1P add A riariveof the temote gi o

Dans la passerelle distante, renseigner I'adresse WAN du routeur de |'autre site.
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6 | 192.168.200.5/vpn_ipsec_pha:

Phase 1 Proposal (Authentication)

Authentication Method

My identifier
Peer identifier

Pre-Shared Key

Phase 1 Proposal (Encryption Algorithm)

Encryption Algorithm AES v 256 bits v SHA256 v 14 (2048 biy )

Add Algorithm lx
Expiration and Replacement

Life Time 860

Rekey Time

Reauth Time

Concernant les paramétrages, renseigner les mémes que ci-dessus.

P2.
Apres avoir créé la P1, créer une P2 qui va compléter la configuration de I’élaboration du

tunnel.

< A Nonsécurisé | 192.168.200.5/vpn_ip:

[jsense
BNy EBmon
VPN/ IPsec/ Tunnels/ Edit Phase 2 Co=wE e
Tumnels  MobileClients  Pre‘Shared Keys  Advanced Settings
Description
enter mi arsed
Disabled (] Disable this phase 2 entry without removing it from the list
Mode | Tumnel IPv4 v
Phasel VPN vers site A (IKEID 1) #*
P2 reqid
Local Network Network v 92.168.200.0 |24 w
m ty association.
NAT/BINAT translation | Nome hd 0 b
on this af
v 2% v

Remote Network

Dans Réseau local, rentrer la plage du réseau LAN du site A, et dans le Réseau distant, rentrer
la plage du réseau LAN du site B.

Attention : Il faut bien faire attention a avoir les mémes réglages sur les P2 des 2 routeurs.
Une incohérence pourrait faire crasher le tunnel.
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¥ = Sense.home.arpa - sec:
5" D D eemehomesps- VPN Pec x| 4

- [=] x
& A Nonsicurisé | 192.168.2005/pn hase2.php?p2index=66dabT0fc 5 A n ot @ % - O
Phase 2 Proposal (SA/Key Exchange) “
Protocol ESP " L
wapsulating Secunty Payload (ESP) performs encryption and authenti A ! ~
Encryption Algorithms AES - &
AES128-GOM Auto v ~
AES192-GCM Auto - &
AES256-GCM Auto ~
CHACHA20-POLY1305
i
Hash Algotithms SHAL SHA256 SHAZBA SHAS12 AESXCBC
Mote: Hash s 4 with GCM algorithms. SHA1 provides weak security and
PFSkeygroup | off -
Note: Grouf 22,23, and 24 provide wesk security and shoul
LifeTime 28800
Time. I jefaut
Rekey Time
Tim It L
Rand Time
T — - 8

Il faut égalemeﬁt du’il y ait le méme algorithme de chiffrement sur les 2 routeurs.

2.Configuration des regles du firewall.

& G A Nonsécurisé | 1521682005, . 5 A o % o
Fisense s - - - Servioss - - - Q
L4
Firewall / Aliases/ Ports [-) &
F
P Ports URLs All

— L]
s
Name Type Vakuos Doscription Actions -

Rules Poris) 21,22,80, 443, 53, 1192, 500, 50, 4500 SOF

+

3 = 154
0 | O Taperici pour rechercher B @ = &= A pon, B

Aller dans Firewall puis Aliases et cliquer dans la section Ports.

B0 @ prsersenomearpa - et e x [

- a8 %
& G A Nonstaurisé | 1921682005 al s A 0 T B B (/]
*q
.

N
lame Ry ==

The name of the alias may anly consiat of the characters ‘oz, AZ, 0-9 an
3
Description

’  admir eference (not pai L]
Type Part(s) - &
"

Hint  Enter ports as desired, with a single port or part range per entry. Part ranges can be expressed by separating with a colon

pon 21 Entry added Fri, 06 Sep 2024 10:41:35 +0000
2 Entry added Fr, 06 Sep 2024 10:4135 10000
80 Entry added Fr, 06 Sep 2024 1041.35-+0000
443 Entry added Fri, 06 Sep 2024 104135 +0000
53 Entry added Frl, 06 Sep 2024 10:41:35 +0000

1104 Entry added Fii, 06 Sep 2024 104135 +0000
500 Entry added Fri, 06 Sep 2024 10:41:35 +0000
50 Entry added Fr, 06 Sep 2024 10:41 35 +0000

4500 Entry added i, 06 Sep 2024 10:45:08 +0

(T e .

000
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Ajouter tous les ports qui vous seront utiles.

A - - e - Frewalifu % E——
« C A 192.168.2005/firzwal_rules pheTif=ar

Port Destination  Port Gateway Queue Schedule Des

4142 MiB LAN Address B0 * Anti-Lockout Rule -3
2
— +

]~ 16/35H Ful . L /00iMx

] 0851 ¢ Pud LN subnets Default allow LAN te any rule L/00Tx

) W PuS*  LAN subnets Detactt slow LAN b tosny e L, SO T X

) ¥ L R R LS OOMX

] X 0 Pud

LS00m

D) ) 2 (553 GRS G

o
e e mE S —

20/04/2025

Ensuite retourner dans Firewall puis Rules et dans la section Lan et ajouter une regle qui va

permettre de bloquer tous les autres ports qui ne sont pas utilisé.

Edit Firewall Rule

Action Block

v
Choose what to do with packets that match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packet (TCP RST or IC
whereas with block the packet is dropped silently. In either case, the original packet is d

Disabled () Disable this rule
Set this option to disable this rule without removing it from the list
Interface LAN v
Choose the interface from which packets must come to match this rule.
Address Family 1Pvd v
Select the Internet Protocol version this rule applies to
Protocol Any v

Choose which IP protocol this rule should match

Cela doit étre comme ¢a.

Apres toutes ces étapes, vous aurez un tunnel VPN fonctionnel. Vous pourrez vérifier son

fonctionnement dans I'onglet Status\IPSec

Etienne SOERENSEN
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1.2) LOT 2 : Installation d’un serveur Windows SERVER 2022 avec les services AD DNS
DHCP (avec basculement)

Installation d’un serveur Windows
SERVER 2022 avec les services AD
DNS DHCP (avec basculement)

Prérequis :
- 1 Windows SERVER 2022 avec interface graphique (Carte réseau VMNet1)
- 1 Windows SERVER 2022 Core (Carte réseau VMNet1)
- 1Routeur (Carte réseau VMNet1, et VMNet2) (optionnel, utilisé dans le cadre du projet M2i)

Description des cartes réseau dans ce cas :
- VMNet 1: Carte Host-only (réseau LAN)
- VMNet2 : Carte NAT / Bridge (réseau WAN)

Cet exemple utilisera 2 serveurs mentionnés auparavant. Nous passerons par un routeur
(PFSense) qui fera office de passerelle entre le réseau local et le réseau WAN. Nous allons voir
comment installer les fonctionnalités AD DS, DNS (fonctionnalité obligatoire avec AD DS), ainsi
gue DHCP. Nous allons également voir comment répliquer tout cela sur le serveur Core pour
assurer la disponibilité en cas de panne du serveur 1.

L'installation du réle DNS ne sera pas mentionnée explicitement car elle est automatiquement
installée avec I’Active Directory. Aucune configuration n’est alors requise pour que DNS

fonctionne.
Etape 1: Installation des réoles / fonctionnalités sur le serveur 1 :

Installation du role sur le serveur

Pour commencer, nous allons définir une adresse IP fixe sur le serveur :
- Aller dans le gestionnaire de serveur sous Serveur Local
- Double cliquer sur Adresse IPv4 attribuée par DHCP
- Cliquer sur sa carte réseau EthernetX
- Aller dans les propriétés, puis Protocole Internet version 4
- Dans cette interface il sera alors possible de définir une adresse IP fixe.
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Configuration du réle AD avec mise en place d’une forét
Aller dans Gérer, Ajouter des rbles ou des fonctionnalités, puis sélectionner celles-ci

[ Assistant Ajout de réles et de fonctionnalités - [m] x

. . . SERVEUR D DESTINATION
Sélectionner des roles de serveurs WV IGKas S
Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionne.
i Réles Description
i [] Accés 3 distance ~|  Les services de domaine Active

Attestation d'intégrité de I'appareil Directory (AD DS) stockent des
Contréleur de réseau informations & propos des objets sur

Fonctionnal Hyper-V le réseau et rendent ces

Serveu [] Serveur de télécapie informations dispanibles pour les
Serveur DHCP utilisateurs et les administrateurs du

AD DS Serveur DNS réseau, Les services AD DS utilisent

Confirmation ] Serveur Web (I5) les controleurs de domaine pour

Gonner aux utilisateurs du réseau un
accés aus ressources autorisées
Services AD LDS (Active Directory Lightweight Dire e AR e T 2 T
[] Services AD RMS (Active Diractory Rights Manager processus d'ouverture de session
[] Services Bureau & distance unique.
Services d'activation en volume
[ Services d'impression et de numérisation de docur
Services de certificats Active Directory
[ Services d fédération Active Directory (AD 7S}
(W] Services de fichiers et de stockage (1 sur 12 install

1 Services de stratéaie <t d'accés réseau

Service Guardian héte

Lancer I'installation des roles :

H [ Assistant Ajout de réles et de fonctionnalités — [m] *
L]
i
]C' | Z s d T | | . SERVEUR DE DESTINATION
3 Confirmer les sélections d'installation WIN-VBIIGKOEI54
Avant de commencer Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur ~
Installer.
i Type d'installation
- § Redémarrer automatiquement le serveur de destination, si nécessaire
H Sélection du serveur o 4 '
Sles de sarveurs Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
ROESICEEMEUTs cette page, car elles ont £té sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Foncticnnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Serveur DHCP

o Gestion de stratégie de groupe
A0 DS Outils d'administration de serveur distant
Qutils d'administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP

Exporter les paramétres de configuration -

Spécifier un autre chemin d'accés source
uivant > -Installer it
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Ensuite, nous allons lancer la création de la forét Active Directory en cliquant sur Promouvoir
ce serveur en tant que contréleur de domaine :

Configuration post-déploiement

Configuration requise pour : Serveur DHCP @ WIN-
VBJIGK eI 54

Terminer la configuration DHCP

Configuration post-déploie...

Configuration requise pour : Services AD D5 3 WIN-

VBJIGK 6154

Promouvair ce serveur en contréleur de domaine

Installation de fonctionnalité

Configuration requise. Installation réussie sur WIN-

VBJIGK 6154

Ajouter des rdles et fonctionnalités

Détails de la téche

Nous allons définir le nom du domaine que nous voulons créer.

BN |

Configuration de déploie

Options du contrdleur
Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de |a configur...

[ Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Sélectionner 'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
() Ajouter un nouveau domaine a une forét existante
(®) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

— O x

SERVEUR CIBELE
WIN-VBJIGKQ6I54

Nom de domaine racine : ccicampus.lan

En savoir plus sur les configurations de déploiement

Installer Annuler

Etienne SOERENSEN
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Nous allons également définir un mot de passe de restauration des services.

f& Assistant Configuration des services de domaine Active Directory - O X
. ” . SERVEUR CIBLE
Options du controleur de domaine WIN-VBJIGKQSI54

Configuration de déploie...

Options du con

Options DNS
Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét: Windows Server 2016 V

Niveau fonctionnel du domaine : Windows Server 2016 V

Spécifier les fonctionnalités de contrleur de domaine

Serveur DNS (Domain Name System)
+| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ssssssses

Confirmer le mot de passe : ssssssues

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer

Une fois cela fait, I’AD sera complétement installé, prét a I'usage.

Etienne SOERENSEN
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Configuration du réle DHCP avec création d’une étendue de test

Pour compléter I'installation de DHCP, il suffira de se rendre dans le drapeau en haut a droite,
cliquer sur Terminer la configuration DHCP. Il y aura juste a cliquer sur Suivant pour terminer

la configuration.

Pour la création d’un bail DHCP, il va falloir se rendre sur le Gestionnaire DHCP :

. ?- SERVEURS
158 Tableau de bord

Tous les serveurs | 1 au total

B Serveur local = =
- Filtrer p B @)
BE Tous les serveurs

Ial AD DS Nom du'serveur  Adresse IPvd  Facilité de gestion

§ DHCP
WIN-VBJIGKQ6I54 192.168.1.3  En ligne - Compteurs de performances no

g Servi ichi .. b
IS oG TS e Ajouter des rdles et fonctionnalités

Arréter le serveur local
Gestion de I'ordinateur
Connexion Bureau a distance
Windows PowerShell

Configurer I'association de cartes réseau

Gestionnaire DHCP

EVENEMENTS Gérer en tant que...
Tous les événemen Démarrer les compteurs de performances
Actualiser
Filtrer i
Copier

Une fois dessus, il faudra aller dans : ServerName/IPv4 puis faire clic droit sur IPv4 pour créer

une nouvelle étendue.
5F DHCP
Fichier Action Affichage 7

&= x5 E &l HE &

% DHcp ~
v 5 WIN-VBJIGKQEIs4 'ﬂ
h i IE Afficher les statistiques... !
; Mouvelle étendue... f
’ * Mouvelle étendue de multidiffusion...
B F

Configurer un basculement...

Répliquer les étendues de basculernent...

Definir les classes des utilisateurs..,

Definir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage ¥
Actualiser

Propriétés

Aide

Etienne SOERENSEN
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Nous allons ensuite la nommer, puis définir une plage d’adresse que I'on souhaite allouer a la plage.
|

tinn d'un servenr IIHC P voar U'aide en inne.

-allatinn d'un cervenr OHCD wnir laide en linne Assistant Mouvelle étendue
Assistant Nouvelle étendue

Vous devez foumir un nom pour identifier |'étendue. Vous avez sussi la possibilité de
foumir une description.

Plage d’adresses IP —
Nom de I"'étendue ﬁ - Vous définissez la plage d'adresses en identifiant un jeu d 'adresses P consécutives.
Paramétres de configuration pour serveur DHCP

Tapez un nom et une description pour cette étendue. Ces informations vous permettront

Entrez la plage d'adresses que |'étendue peut distribuer.
d'identifier rapidement la maniére dont cette étendue est utiisée dans le réseau. HE . s

Adresse IP de 192 168 . 1
debut :

Adresse IP defin: | 192.168. 1 . 10|

o1

Nom : |test

Description : |test

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 J;I
Masque de 255.255.255. 0
Sous{Eseau :

< Précédent Annuler
< Précédent Annuler

Il est également possible de modifier la durée du bail afin que les adresses utilisées puissent étre reprises
et ne restent pas bloqués pendant le temps par défaut (8 jours)

3llatinn d'iin servenr OHCP ir l'aide en linn,

Assistant Nouvelle étendue

Durée du bail
Lz durée du bail spécifie la durée pendant laguelle un client pedt utiliser une adresse
IF de cette étendue.

La durée du bail doit théoriquement &tre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
congtitués essentiellement par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent étre utiles

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayart des emplacements fixes, des durées de bail plus longues
sont plus appropriges.

Definissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.

Limitée a :

Jours Heures :  Minutes :

= o2 [

< Précédert Annler

A la fin, il faudra alors activer I'étendue, et tout sera prét a la connexion d’un potentiel client.
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tallatinn d'vin sercenr OHCE wnir l'aide en linne

Assistant Mouvelle étendue

Activer |'étendue -
Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée.

Voulez-vous activer cette étendue maintenant ?

¥ ui, je veux activer cette étendue maintenanti

£ Non, j'activerai cette tendue ultérieurement

< Précédent Aoeder

Contenu du serveur DHCP Etat Description Relation de basculement

endue [192.168.1.0] test

Options de serveur
| Stratégies
[#] Filtres

Epreuve E6 — Situation professionnelle 1 — Documentation technique - Page 19 /59 - SOERENSEN
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Etape 2 : Installation des réles / fonctionnalités sur le serveur 2 :
Sur le serveur Core, allons dans la partie 1 Domaine ou groupe de travail.

B Administrateur: CAWindows\system32\cmd.exe EE.
AVERTISSEMENT : Pour empécher le lancement de SConfig lors de la connexion, tapez « Set-SConfig -Autolaunch $false =» ~

Domaine ou
Nom de 1’ordin
~ local

jour :
Jjour

métres réseau
e et heure
Paramétre de télémétrie : Requis
tion de Wi

serveur
vers la ligne de commande (PowerShell)

Entrez un nombre pour sélectionner une option: 1

Une fois cela fait, il suffira de sélectionner Domaine, et rentrer le nom du domaine que I'on souhaite
ajouter.

EE Administrateur : C\Windows\system32\cmd.exe lE“E‘.

Souhaitez - hérer a un (D)omaine ou Groupe de (t)ravail? ide = annule
Nom de domaine joindr /id annuler)
inel\utilisateur

ienter.
en compte aprés le redémarrage de 1'ordinateur STG-SRVWE2.

nt de redémarrer
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Une fois que le serveur sera dans le domaine, il sera possible de I'administrer depuis le serveur 1, pour
cela, nous allons nous rendre dans la section Tous les serveurs du gestionnaire de serveur, puis faire Clic
droit dessus, et Ajouter un serveur. |l suffira de rentrer son nom, le sélectionner et ce sera bon.

e Ajouter des serveurs — O X

e

Importer Sélectionné
— Ordinateur
d | Emplacement : llll CCICAMPUS @l A
J| | Systéme d’exploitation :| Tous ¥
i | Nom (CN) : ‘I m ou début du nom |
Nom Systéme d'exploitation

0 ordinateur(s) trouvé(s) 0 ordinateur(s) sélectionné(s)

Aide OK

Annuler

Nous pourrons alors apercevoir que le serveur apparait En Ligne.

Filtrer pel DR @ - ‘\;,.

a
Nom du serveur  Adresse IPv4 Facilité de gestion Derniére mise & jour Activation de Windows

MUL-SRVO1 - Qrdinateur cible inaccessible 14/11/2024 22:15:42 -
MUL-SRV02 - Qrdinateur cible inaccessible 14/11/2024 22:15:42 -
STG-SRVWO1 192.168.100.100 En ligne - Compteurs de performances non démarré 14/11/2024 22:15:04 Non activé

STG-SRVW02

192.168.100.101 En ligne - Compteurs de performances non démarré

14/11/2024 22:25:03 Non activé
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Installation des roles AD DS et DHCP sur le second serveur.

Pour commencer, nous allons faire clic droit sur le serveur 2, puis ajouter des réles ou des fonctionnalités.
Comme pour le serveur 1, nous allons sélectionner les réles AD DS, ainsi que DHCP.

MUL-5RVU2 - Ordinateur cible inaccessible 14/11/2024 221542 -
STG-SRVWO1 192.168.100.100 En ligne - Compteurs de performances non démarré 14/11/2024 22:25:05 Non activé
STG-SRVW02 192.168.100.101 En ligne - Compteurs de performances nf Ajouter des réles et fanctionnalités

Redémarrer le serveur

Gestion de I'ordinateur
Connexion Bureau & distance

Windows PowerShell
EVENEMENTS Configurer |'association de cartes réseau
Tous les événements | 26 au total Gérer en tant que... TACHES ¥
Démarrer les compteurs de performances -
Filt E ©) ()
firer » O v (J e Supprimer le serveur ¥
Actualiser
Nom du serveur 1D Gravité Source
—— e Copier
[ Assistant Ajout de réles et de fonctionnalités - m} X
{ | . | - d I ‘ ‘ - SERVEUR DE DESTINATION
Confirmer les sélections d'installation STG-SRYWO2.CCICAMPUS.LAN
Avant de commencer Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur l
Installer.
ype d'installation 4
A _ [[] Redémarrer automatiquement le serveur de destination, si nécessaire

Sélection du serveur !

Rélss de sery Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur ]

B3 JEENENS cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

AD DS
Serveur DHCP
« Qutils d'administration de serveur distant
Qutils d’administration de réles
QOutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell r

Gestion de stratégie de groupe E

Serveur DHCP
Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > Installer Annuler

Concernant la configuration du DHCP, elle est identique a celle réalisée auparavant sur le premier
serveur.

Pour la configuration de la réplication de I’AD, il faudra se rendre dans le petit drapeau d’information,
puis cliguer sur Promouvoir ce serveur en tant que contréleur de domaine.

1 Configuration post-déploiement

Configuration requise pour : Services AD D5 a 5TG-
SRVW02

Promouvoir ce serveur en controleur de domaine

] Configuration post-déploiement

Configuration requise pour : Serveur DHCP a STG-
SRVW02

Terminer la configuration DHCP

o Installation de fonctionnalité
T

Configuration requise. Installation réussie sur 57G-
SRVWO02.CCICAMPUS.LAN.

Ajouter des réles et fonctionnalités
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Une fois cela fait, nous allons rentrer le domaine déja existant ici, il faudra également rentrer les
informations de connexion du compte Administrateur du domaine.

-lh Assistant Configuration des services de domaine Active Directory - [m] X

. - s . SERVEUR CIBLE
Configuration de déploiement STG-SRVWO2.CCICAMPUS LAN

Config de déploie. )
Sélectionner I'opération de déploiement

Options du contréleur de...| . X )
@ Ajouter un contréleur de domaine & un domaine existant

OptofeRUphiceriales O Ajouter un nouveau domaine & une forét existante

Chemins d'accés () Ajouter une nouvelle forét

Examiner les options - . . . o
Spécifiez les informations de domaine pour cette opération

Vérification de la configur...
Domaine : CCICAMPUS LAN

Fournir les informations d'identification pour effectuer cette opération

CCICAMPUS\Administrateur

En savoir plus sur les configurations de déploiement

< Précédent - Installef

E Assistant Configuration des services de domaine Active Directory - a X
R . h t SERVEUR CIBLE
esultats STG-SRVWO02.CCICAMPUS.LAN

I @ Ce serveur a été correctement configuré en tant que contréleur de domaine Afficher plus X

@ Afficher les résultats détaillés de I'opération
I Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de connaissances
(http://go.microsoft.com/fwlink/?Linkld=104751).

Le partenaire de réplication STG-SRVWQ1.CCICAMPUS LAN présente des erreurs de
réplication. Utilisez I'outil repadmin.exe pour identifier les erreurs de réplication sur le
partenaire de réplication et corriger ces derniéres avant de poursuivre I'installation.

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez &
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « CCICAMPUS.LAN =. Sinon, aucune action n'est requise.

Résultats

En savoir plus sur les résultats

< Précedent | | Suivant > Annuler

Cette étape nous montre que le serveur est désormais bien controleur de domaine secondaire du
domaine CCICAMPUS.LAN.
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Configuration du basculement DHCP

Nous allons nous rendre sur le gestionnaire DHCP du premier serveur, puis clic droit sur IPv4 pour afficher
I"'option Configurer un basculement.

@ DHcp

v & STG-SRVWO1C

Contenu du serveur DHCP

' 3 Options de serveur

- i |ra

Afficher les statistiques..

Nouvelle étendue...

Nouvelle étendue globale..

U_,l

Configurer un basculement..

Nouvelle étendue de multidiffusion..

Répliquer les étendues de basculement..

Définir les classes des utilisateurs..

Définir les classes des fournisseurs..

Réconcilier toutes les étendues...

Definir les options prédéfinies..

Affichage

Actualiser

Exporter la liste..

Propriétés

Aide

Etat

A ctif *+*

20/04/2025

Une fois dans I'interface, nous allons rentrer les informations du serveur 2 pour définir qui va gérer le
basculement, et comment.

Configurer un basculement

Nom de la relation :

(MCLT) :
Mode :

Réle du serveur parte

secours :

Secret partagé :

Epreuve E6 — Situation professionnelle 1 — Documentation technique - Page 24 /59

Délai de transition maximal du client

naire :

Créer une relation de basculement

Créer une relation de basculement avec le partenaire stg-srvw2

|slgsrvw01 ccicampus.lan-stg-snw2
=] heures =] minutes
= |

Configuration du serveur de secours

>
[veille |

Adresses réservées pour le serveur de 'TJ %

[ Intervalle de basculement d'état :

minutes
60 _,:I

[¥ Activer l'authentification du message

Annuler

Etienne
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1.3) LOT 3 : Installation du réle DFS, DFSR et mise en place de I'espace de nom

Installation d’un serveur Windows SERVER
2022 avec les services DFS et DFSR

Prérequis :
- 1 Windows SERVER 2022 avec interface graphique
- 1serveur d’annuaire d’authentification (dans ce cas, active directory) avec un domaine (optionnel)

Joignez un domaine ou créez un domaine avec les services Active Directory (il est possible
d'utiliser DFS de maniére autonome hors domaine, or son utilisation sera alors limitée)

Ajoutez le rOle DFS et Réplication DFS au serveur

[

a| B, Assistant Ajout de roles et de fonctionnalités — | *
C|
. I . SERVEUR DE DESTINATION
4 Progression de l'installation STG-SRVWOZ cccampuslan
Afficher la progression de l'installation
3
o Installation de fonctionnalité s
o I B
Installation démarrée sur STG-SRVWO0Z2.ccicampus.lan E

Services de fichiers et de stockage
Services de fichiers et iSCSI

Résultats Espaces de noms DFS

Réplication DFS -

Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez F
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de i
commandes, puis sur Détails de la tache. ¢

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

Epreuve E6 — Situation professionnelle 1 — Documentation technique - Page 25/59 - SOERENSEN
Etienne



20/04/2025

Une fois la fonctionnalité installée, nous allons créer des partages sur les disques des futures
cibles DFS. Pour ce faire, nous allons nous rendre dans I'onglet Services de fichier et de
stockage, dans le sous onglet « Partages », puis nous allons créer un nouveau partage

= fichiers et de stockage » Partages

VOLUME
cun partage r'est sélecti

[
i Volumes
i

= Disques

Partages

SCSI
Dossier de travail

_a=== L=et ~ o T w w0

Une fois dedans, nous allons créer un partage SMB Rapide.
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-E Assistant Nouveau partage

Description :

s

eq

d Sélectionner le profil de ce partage
Sélectionner un profil BomidLgartageeinehiersk

d Emplacement du partage Partage SMB - Rapide

Ce profil de base constitue le moyen le plus rapide de

Partage SMB - Avancé
Partage SMB - Applications
Partage NFS - Rapide
Partage NFS - Avance

Nom de partage

créer un partage de fichiers SMB, généralement utilisé
pour partager des fichiers avec des ordinateurs
Windows.

* Convient au partage genéral de fichiers.

= Les options avancées peuvent &tre configurées
ultérieurement a 'aide de la boite de dialogue
Propriétes.

T

20/04/2025

Nous allons ensuite choisir le serveur sur lequel nous voulons créer le partage, nous pourrons

également choisir son emplacement.
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e —— e

[, Assistant Nouveau partage - O X

i Sélectionner le serveur et le chemin d'accés au partage

Sélectionner un profil ZECEIL:
i Emplacement du partage MNom du serveur Statut Réle du cluster  Nceud propriétaire
Nom de partage MUL-SRVW0O1 En ligne Mon-cluster
MUL-SRVW02 En ligne Non-cluster
STG-SRVWO1 En ligne MNon-cluster
STG-SRVWO02 En ligne Non-cluster
E

Emplacement du partage :

(@) Sélectionner par volume :

N
Valume Espace libre Capacité Systéme de fichiers r
B: 596Go 59,7 Go NTFS K,
C: 485Go  60,0Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume selectionne.

() Tapez un chemin personnalisé :

Parc

(=)
[
=
pl

| < Précédent | | Suivant > | Créer

Nous allons également devoir lui donner un nom, afin de pouvoir le retrouver correctement :

: fie, Assistant Nouveau partage - O x

i| Indiguer le nom de partage

Sélectionner un profil Nom du partage : \DATASO1|

4 Emplacement du partage

Description du partage :
Nom de partage

Autres paramétres

Chemin d'accés local au partage : e
B:\Shares\DATASO1
© sile dossier n'existe pas, il est créé.

Chemin d'accés distant au partage :
\\STG-SRVWOT\DATASO1

Une fois le partage créé, nous allons mettre en place I'espace de nom.
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Rentrez dans la console DFS pour créer I'espace de nom

20/04/2025

J Gestion du systéeme de fichiers distribués DFS
"_‘ Fichier Action Affichage Fenétre ?

o9 2@ = B

i Espaces de noms

N
& Réplication em

Aucun élément a afficher dans cet aperqu.

Actions

mﬁm -

v

tr

O

Nouvel espace de noms..

Ajouter des espaces de noms a a..
Déléguer les autorisations de ge...
Affichage »
Nouvelle fenétre

Exporter la liste...

Aide
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Une fois dedans, créez I'espace de nom avec les parameétres que vous désirez

=
o 1 Assistant Nouvel espace de noms - a X
2 ¥
"~ Serveur d'espaces de noms
-
Etapes - B . L .
Entrez le nom du serveur qui hébergera 'espace de noms. Le serveur spéciié sera
Serveur d'espaces de noms reconnu comme le serveur d'espaces de noms.
Nom et paramétres de |'espace
de noms Seryeur
Type d'espace de noms
Revoir les paramétres et créer
I'espace de noms
Confirmation
< Précédent Suivant > Annuler

Nous allons pour commencer choisir le
serveur cible principal. Nous allons
également lui donner un nom.

| ' Assistant Nouvel espace de noms - O X
| J L
i: ~  Nom et paramétres de 'espace de noms
-
Etapes - . . .
Entrez un nom pour |'espace de noms. Ce nom apparaitra aprés le nom du serveur
Serveur d'espaces de noms ou du domaine dans le chemin d'accés de l'espace de noms, par exemple
Lraese " ‘WServeur'Nom or \\Domaine'\Nom.
Nom et paramétres de 'espace
de noms MNom :
Type d'espace de noms ‘imﬁnﬁﬂ
Revoir les paramétres et créer Exemple : Public
|'espace de noms
Confimation Au besoin, |'Assistant créera un dossier partage sur le serveur d'espaces de noms.
Pour modifier les paramétres du dossier partagé (chemin d'acces ou autorisations),
cliquez sur Modffier les paramétres.
Modfier les paramétres...
<Précédent || Sfant> | Aanuer
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Une fois cela fait, I'espace de nom sera créé

20/04/2025

= Assistant Nouvel espace de noms -

-  Revaoir les paramétres et créer 'espace de noms

Etapes Vous avez sélectionné les paramétres suivants pour le nouvel espace de noms. Si

les paramétres sont comects, cliquez sur Créer pour créer votre espace de noms.
Pour changer un paramétre, cliguez sur Précédent ou sélectionnez la page

Nom et paramétres de |'espace  appropriée dans le volet d orientation.

de noms

Serveur d'espaces de noms

Parameétres de I'espace de noms :

Type d'espace de noms Espace de noms

Revoir les paramétres et créer Nom de l'espace de noms : \\ccicampus. lan\intranet
|'espace de noms Type d'espace de noms : Domaine (Mode Windows Server 2008)
Serveur d'espaces de noms : stg-srvw01
Confirmation Dossier racine partagé : Un dossier partagé sera créé s'il n'en existe
aucun.

Chemin d’accés local du dossier partage de l'espace de noms : C:
\DFSRootslintranet

Autorisations du dossier partagé de l'espace de noms : Lecture seule
(Tout le monde)

< Précédent Créer
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Création du dossier de I'espace de nom DFS :

20/04/2025

Ensuite nous allons créer un dossier, permettant le stockage de ce que I'on veut dans I'espace

de nom.

\\ccicampus.lan\intranet

0 entrées

Espace de noms Serveurs d'espaces de noms Délégation Rechercher

(De domaine dans Mode Windows Server 2008)

Actions
\\ccicampus.lan\intranet -

Type

Nom

Nouveau dossier

MNom :

| datal

_Apgn;u de I'espace de noms :

\\coicampus. lanlintranet\data
Cibles de dossier :
Ajouter. .. Maodffier... Supprimer

1 Nouveau dossier..
Ajouter un serveur d'espaces de ..
Déléguer les autorisations de ge..
Supprimer |'espace de noms de I'...
Affichage »
Nouvelle fenétre

x Supprimer

G Actualiser

B Propriétés

Aide
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Dans cette prochaine étape, nous allons pouvoir ajouter des cibles (d'autres serveurs) afin
d'avoir une haute disponibilité. Dans mon cas j'ajoute alors mes 4 serveurs :

| Mouveau dossier 4

Nom :

data

Apercu de 'espace de noms :
\\ecicampus. lantintranet\data

Cibles de dossier

Wstg-snwl2\DATASOZ
Wstg-snow0 1\ DATASD

Wimuksnw01\DATASO3
mulsnw02\DATASO4

Ajotter... Supprime

OK Annuler

Nous allons alors ajouter les serveurs que I'on veut ajouter comme cible DFS (facultatif)
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“_J Assistant Réplication de dossier

@ Eligibilité de réplication
|

Etapes :

Nom du groupe de réplication
et du dossier répliqué

Bligibilité de réplication
Membre principal

Sélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planification du groupe de
réplication et bande passante

Veérifier les paramétres et créer
le groupe de réplication

Confirmation

Cet Assistant a évalué les cibles de dossier pour détemminer si elles peuvent
participer 4 la réplication DFS. Pour plus de détails, voir la colonne Eligibilité

ci-dessous.

Détails :

Cible de dossier

\\muksnw01\DATAS03
\\muksnw02\DATAS04
\istg-snw0 1\DATASO1

\istg-swO2\DATAS02

Eligibilité

Ajouter un membre de réplication DFS
Ajouter un membre de réplication DFS
Ajouter un membre de réplication DFS
Ajouter un membre de réplication DFS

< Précédent Suivant >
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Nous allons choisir la typologie Maille pleine afin de permettre la réplication sur tous les
serveurs en temps réel en utilisant la bande passante.

_| 24 Assistant Réplication de dossier - a X .
5 3 ‘?
4 Sélection de topologie i
¥ s
Etapes : Sélectionnez une topologie de connexions pami les membres du groupe de n
réplication.
Nom du groupe de réplication Al
et du dossier répliqué (O Hub et Spoke L
Bligibilité de réplication Cette topologie requiert au moins 3 membres dans le groupe de réplication. Les
membres spoke sont connectés & un ou deux hubs. Cette topologie est adaptée
Membre principal aux scénarios de publication ol les données proviennent du membre hub et se A
spliquent sur les membres % Bl
Sélection de topologie i aaionten pe
Planffication du groupe de ;
réplication et bande passante o i )
Dans cette topologie, chaque membre est répliqué avec tous les autres
Vérifier les paramétres et créer membres du groupe de réplication. Cette topologie est surtout adaptée lorsqu'il
le groupe de réplication existe au plus dix membres dans le groupe de réplication.
Confirmation

(O Aucune topologie

Sélectionnez cette option si vous souhaitez créer une topologie personnalisée
une fois |'Assistant terminé. Aucune réplication ne peut s'effectuer tant que vous
n'avez pas créé la topologie personnalisée.

— —-

A la fin de cette étape, nous allons pouvoir voir le détail et les chemins sur lesquels seront
répliqués l'espace de nom DFS
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Etapes -

Nom du groupe de réplication
et du dossier répliqué

Bligibilité de réplication
Membre principal
Selection de topologie

Planification du groupe de
réplication et bande passante

Veérfier les paramétres et créer
le groupe de réplication

Confimation

"_] Assistant Réplication de dossier

@( Verifier les paramétres et créer le groupe de réplication

Vous avez sélectionneé les paramétres suivants pour le nouveau groupe de
réplication. Si les paramétres sont comects, cliquez sur Créer pour créer le groupe
de réplication. Pour changer un parameétre, cliquez sur Précédent ou sélectionnez
la page appropriée dans le volet d'orientation.

Paramétres du groupe de réplication :

bossier £
\\ccicampus.lan\intranet\data

Nom du groupe de réplication :
ccicampus.lan\intranet\data

Domaine du groupe de réplication :
ccicampus.lan

Membres du groupe de réplication (4) :
MUL-SRVWO01
MUL-SRVW02

Nom du dossier répliqué :
data

Chemins d'accés des dossiers répliqués :
MUL-SRVWO1 : B:\Shares\DATAS03
MUL-SRVWO2 : B:\Shares\DATAS04
STG-SRVWO1 : B:\Shares\DATASO01

< Précédent

Créer

L'espace de nom est alors prét a I'emploi, et est répliqué sur tous les serveurs.
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I Assistant Réplication de dossier

@ Confirmation
[

Etapes :

Nom du groupe de réplication
et du dossier répliqué

Bligibilté de réplication
Membre principal
Selection de topologie

Planification du groupe de
replication et bande passante

Verifier les paramétres et créer
le groupe de réplication

Confirmation
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Irol Vous avez temminé |"Assistant Réplication de dossier avec succés.

Eveuse
Tache Statut
'@ Creer le groupe de replication. Reussite
@) Créer les membres. Réussite
{0 Mettez a jour la sécurité du dossier. Réussite
'B' Creer un dossier répliqué. Réussite
'ﬂ Créer des objets d'appartenance. Réussite
@) Mettre 2 jour les propriétés du dossier. Reéussite
0 Créer les connexions. Réussite

ﬁ Pour définir une taille suffisante pour le quota de dossier intermédiaire
pour empécher la réplication de ralentir ou de s’arréter, vous devez
prendre en compte |a taille des fichiers a répliquer. Pour plus
dinformations, reportez-vous au guide d'optimisation des dossiers
l !Ig!lﬂ' Ial ﬁ.
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Dans la console DFS, sous espace de nom, nous pouvons vérifier alors les différentes cibles

dans la partie Serveurs d'espace de nom

\\ccicampus.lan\intranet (De domaine dans Mode Windows Server

2008)

Espace de noms Serveurs d'espaces de noms Delégation Rechercher

4 entrées

Type | Statut de référence Site Chemin d'accés
1£ Activé Default-First-Ste-Name \\MUL-SRVWO1 ccicampus...
'f Activé Default-First-Stte-Name \WMUL-5RVWO02.ccicampus...
o Active Default-First-Ste-Name WSTG-SRVWO1 coicampus...
'_z Active Default-First-Ste-Name WSTG-SRYW02 coicampus...

IFs.

Actions

\\ccicampus.lan\intranet -

@1 Nouveau dossier..
Ajouter un serveur d'espaces de ...
Déléguer les autorisations de ge..
Supprimer I'espace de noms de |'..
Affichage 4
Nouvelle fenétre

x Supprimer

G Actualiser

D Propriétés

H side

Note : DFS utilise plusieurs protocoles pour garantir son bon fonctionnement. SMB (Server
Message Block) est utilisé pour accéder aux fichiers partagés, tandis que RPC (Remote
Procedure Call) facilite la gestion a distance des configurations. Dans un domaine Active
Directory, LDAP permet de localiser les ressources des espaces de noms. Pour la réplication,
DFSR utilise RDC (Remote Differential Compression) afin d’optimiser les transferts en
synchronisant uniquement les modifications. Enfin, les accés sont sécurisés grace aux
protocoles d'authentification Kerberos ou NTLM. |l faudra alors bien ouvrir les ports en cas de

mise en place d'un VPN site a site.
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Une fois tout cela fini, nous verrons que I'espace de nom sera accessible, et que si I'on ajoute
des dossiers ou des fichiers dedans, tout se répliquera sur les différents partages des cibles
que I'on a créés auparavant.

1 | = | data - O |
3|

_ Accueil Partage Affichage v e
d

! “— v 1 > Réseau > ccicampus.lan > intranet > data > v [&] Rechercher dans : data r
i Nom - Modifié le Type Taille
' 7 Accés rapide
1 B Bureau * GRP1 11/12/2024 2245 Dossier de fichiers
GRP2 11/12/2024 22:45 Daossier de fichiers
W Téléchargements #
Transfert 11/12/2024 22:45 Dossier de fichiers
Documents Users 11/12/2024 22:45 Dossier de fichiers
&= Images »
W CePC
w4 Lecteur de DVD (D) ¢
¥ Réseau
4 élément(s) =
I | = | DATASO1
_ Accueil Partage Affichage
' e v 4 » CePC » DATASO1 (B:) » Shares » DATASO1 > v (&)
' el
| Nom Modifié le Type Taille
5 Accés rapide
GRP1 11/12/2024 22:45 Dossier de fichiers
[ Bureau » '
GRP2 11/12/2024 22:45 Dossier de fichiers
¥ Téléchargement: ) o
Transfert 11/12/2024 22:45 Daossier de fichiers
Documents Users 11/12/2024 22:45 Dossier de fichiers
&l Images »
@ CePC

& Lecteur de DVD (D) ¢

¥ Réseau
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1.4) LOT 4 : Installation de TrueNAS et montage d’une cible iSCSi

New Virtual Machine Wizard

vimware Welcome to the New Virtual
WORKSTAHON Machine Wizard

1 ; What type of configuration do you want?

() Typical (recommended)

Create a Workstation 17.x virtual
machine in a few easy steps.

© custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Appuyiez sur next

New Virtual Machine Wizard X

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available

() Installer disc image file (iso):

DAISO\TrueNAS-13.0-U6.2.is0 Browse

© 1 will install the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Cochez “I will install the operating system later”.
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-

New Virtual Machine Wizard X

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows

ML

L) VMware ESX

o Other

Version

FreeBSD 12 64-bit v
L Help < Back Mext = ] Cancel

Sélectionnez “Other” et dans le menu déroulant choisissez “FreeBSB 12 64-bit"

New Virtual Machine Wizard X

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

TrueNAS-MUL|

Location:

DWMYTrueNAS-MUL Browse...

The default location can be changed at Edit > Preferences.

L < Back Next > ] Cancel

Rentrez le nom de votre machine virtuel dans mon cas “TrueNAS-MUL”
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New Virtual Machine Wizard X

Processor Configuration
Specify the number of processors for this virtual machine.

Processors

Mumber of processors: | E e |
Mumber of cores per processor: | 1 w |
Total processor cores: 2

Help < Back Cancel

. 4
Choisissez le nombre de processeur a mettre dans votre configuration
New Virtual Machine Wizard X

Memory for the Virtual Machine
How much memery would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memory
size must be a multiple of 4 MB.

-

128 GB Memory for this virtual machine: 8192 .=
64 GB -
32 GB ‘
16 GB

8GE 4l W Maximum recommended memory:
4 GB 27.7 GB
2 GB

1GB B Recommended memory:

512 MB 256 MB
256 MB -

128 MB
&4 MB Guest 0OS recommended minimum:

32 MB 32 MB
16 MB
8 MB
4 MB

MB

L Help < Back Cancel

Veuillez bien respecter a mettre 8go de RAM car TrueNAS est assez gourmant.
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. |
New Virtual Machine Wizard X
Specify Disk Capacity
How large do you want this disk to be?
Maximum disk size (GE): 30 =
Recommended size for FreeBSD 12 64-bit: 20 GB
[:]éﬂllcu::ate all disk space now.;
Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.
{:} Store virtual disk as a single file
| © split virtual disk into multiple files
Splitting the disk makes it easier to move the virtual machine to another
' computer but may reduce performance with very large disks.
I I
| !
i
|
t Help = Back Cancel
¥ |
Configurezici un premier disque et faites Next.
Virtual Machine Settings X

Hardware Options

Device status

Device Summary

E=IMemory 8 GB Connected
§|:|§Pr0cessors 2 Connect at power on
[\ Hard Disk (SCST) 30 GB

(=) CD/DVD (IDE) Auto detect Connection

0 Network Adapter NAT (0 Use physical drive:
[ uss controller Present nuto detect

£l) Sound Card Auto detect

[Ipisplay Auto detect © use 150 image file:

| D:AISO\TrueNAS-13.0-U6.2.is0 w | Browse...

Advanced...

Maintenant allez dans les parametres de la VM pour ajouter U'ISO de TrueNAS.
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Virtual Machine Settings X

Hardware Options

Device status

Device Summary
=] Memory 8 GB Connected

".|:Processors 2 Connect at power on
[\ Hard Disk (5CST) 30 GB

*,) CD/DVD (IDE) Using file D:\ISO\TrueNAS-1... Network connection

LIMetwork Adapter NAT () Bridged: Connected directly to the physical network
=/ USB Controller Present Replicate physical network connection state

£1) Sound Card Auto detect _
[Ipisplay Auto detect [_J NAT: Used to share the host's IP address

() Host-only: A private network shared with the host
° Custom: Specific virtual network
VMnetl (Host-only) w

() LAN segment:

LAN Segments... Advanced...

Dans Network Adapter ajoutez votre carte réseaux personnalisé pour qu’elle puisse bien
communiquer avec tout le reste de votre infrastructure. On va aussi ajouter un autre disque de
50go.

TrueNAS 13.8-U6.2 Console Setup

InstallsUpgrade

Shell
Reboot System
Shutdown System

<Cancel>

Vous pouvez maintenant lancer TrueNAS. Appuyez sur “Install/Upgrade”.
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Choose destination mMedia
Select one or more drives where TrueNAS should be
installed (use arrou keys to navigate to the drive(s)
for installation; select a drive Wwith the spacebar).

l [=1RiaBUMnWare, UMware Uirtual § —- 38.8 GiB

<Cancel>

Faites OK.

Enter your root passuWword; cancel for no root
password

Password:
Confirm Password:

< 0OR > {Cancel>

Configurez un mot de passe.
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TrueNAS Boot Mode
TrueMAS can be booted in either BIOS or UEFI Hode.

BIOS Mode iz recomMended for legacy and enterprisze harduware,
whereas UEFI may be required for mewer consumer motherboards.

<Boot wia UEFI> <iJoot wia BIOS>

Et choisissez Boot via BIOS.

wep user intertace
1/7192.168.1.10:80
/192.168.1.10:443

Une fois que TrueNas est bien lancé et configuré vous verrez une page similaire a celle-ci.
Maintenant allez sur votre serveur principal ouvrez une page web et tapez 'adresse ip qu’indique
TrueNas.
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& TrueNAS - 192.168.200.152 X | Nouvel onglet %=t - o X
& O A Non sécurisé | 192.168.200.152/ui/service Q ¥ ¥= L2

o, v,
> 0¥systems 8B a2 & O
Dashboard
TrueNAS CORE® © 2024 -

Accounts

Dy Q Filter Service

Tasks
Name Start Automatically Actions

Network
AFP

Storage
Dynamic DNS

Directory Services
FTP

Sharing

* Plugins
[5:[ NEIS

@8 Reporting

NFS

17 total

N O

15/11/2024

ST

Network
Storage

Directory Services

Apple Shares (AFP)
Block Shares (iSCSI)
Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

Services

Plugins

Maintenant allé dans Sharing puis “Block Shares (ISCSI)”
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& TrueNAs - 192.168.200.152 X | Nouvel onglet % | - & X
£ O A Nonsécurisé | 192.168.200.152/ui/sharing/iscsi/port Q g8 * @ 2

&

- @¥systems B a2 & O

Network
W TrueNAS CORE® © 2024 -
Storage

Directory Services

Target Global Configuration Initiators Groups Authorized Access

Apple Shares (AFP) Assc Targets

Portals Q, Filter Portals
Unix Shares (NFS)

WebDAV Shares Portal Group ID Description Discovery Auth Method Discovery Auth Group
Windows Shares (SMB)
Services

Plugins

m Jails

52/uifsharing/iscsi/p

S;elrérctionnerr ‘portals et ADD.

Basic Info

Description

Authentication Method and Group

Discovery Authentication Method

NONE

Discovery Authentication Group

IP Address

IP Address * Port

192.168.200.150 ~ () 3260

Faites la méme chose que sur la capture d’écran. Ajustez bien votre IP par rapport a votre
environnement et sauvegardez.
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v
N L

Network

Pools

Snapshots

VMware-Snapshots
Disks

Import Disk

e Directory Services

Sur la gauche allez dans Storage puis pools.

$ Dedup # Commenis $

Add Dataset
Add Zvol

Edit Options

User Quotas

Group Quotas

Create Snapshot

Ici on va créer notre pool de Storage. Appuyez sur add Zvol.
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00systems (=]

TrueNAS CORE® ©

Zvol name *
ISCSHMUL
Comments

Size for this zvol *

15GiB

+ Force size @

syne

Standard
Compression level *

1z4 (recommended)

ZFS Deduplication is an advanced option meant for experts only. Proceed carefully.
ZFS Deduplication *

0
O sparse @

Read-only
Inherit (off)

Encryption Options

~ Inherit (non-encrypted) @

SUBMIT CANCEL ADVANCED OPTIONS

Donnez un nom a votre Pool pour ma part ISCSI MUL. Aprés donnez lui 'espace qu’ilaura c’est a
dire 50G et coché bien "force size”. Dans Compression level mettez ”1z4”. Une fois que tout est
remplis vous pouvez valider.

Storage

Directory Services

Apple Shares (AFP)

Block Shares (iSCSI)

Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

Retourner dans Sharing et “Block Shares (ISCSI)”
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WIZARD

Target Global Configuration Portals Initiators Groups Authorized Access Targets Extents Associated Targets

Global Configuration
Base Name *
iqn.2005-10.org.freenas.ctl
ISNS Servers

Pool Available Space Threshold (%)

SAVE

Aller dans WIZARD.

1) Create or Choose Block Device

Name *

mul-nas01

Extent Type
Device

Device *

iscsi_zvol/ISCSI-MUL (10.0G)

Sharing Platform

VMware: Extent block size 512b, TPC enabled, no Xen compat mode, SSD speed

Indiquez un nom, dans Extent type laissez device. Et dans Device il va falloir sélectionner le 2eme
disque de 50go (dans ma capture d’écran ily a écrit 10Go mais par la suite j’ai corrigé Uerreur.
Dans Sharing Platform mettez VMware.
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Sharing / iSCSI / Wizard TrueNAS CORE® © 2024 - iXsystems,

# Create or Choose Block Device 2 Portal

Portal *
Create New

Discovery Authentication Method
CHAP

Discovery Authentication Group *
Create New

Group ID*

667

IP Address * Port
0.0.0.0 + () 3260

CANCEL BACK NEXT

Faites la méme chose que sur la capture d’écran ci-dessus. Il va falloir créer un mot de passe pour
ensuite établir la connexion avec le partage ISCSI sur Windows server. Dans IP Address laissez
0.0.0.0 et faites Next.

#) Create or Choose Block Device # Portal 3 Initiator #) Confirm Options
Initiators

Authorized Networks

CANCEL BACK NEXT

Ici ne changez rien, appuyez sur Next.
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#  Create or Choose Block Device

iSCSI Summary
Name: muknas01
Extent:

Device: iscsi_zvol/ISCSHMUL (10.0G)

Use For: VMware: Extent block size 512b, TPC enabled, no Xen
New Portal:

Discovery Auth Method: CHAP

Discovery Auth Group: 667 (New Create)
Listen: 0.0.0.0:3260
New Authorized Access:
Group ID: 667
User: root
Confirm these settings.

CANCEL BACK SUBMIT

Voici le résumé vous pouvez appuyer sur submit.
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Propriétés de : Initiateur iSCSI X
Cibles Découverte Cibles favorites Volumes et périphériques RADIUS Configuration

Portails cble
Le systéme recherchera des dbles sur les portails suivants : I Actualiser ]

Adresse Port Carte Adresse IP

192, 168.200.152 3260 Par défaut Par défaut
Pour ajouter un portail cble, diquez sur Découvrir un Découvrir un portail...
portail.
Pour supprimer un portail cible, sélectionnez I'adresse \ Supprimer

d-dessus, puis diquez sur Supprimer.

Serveurs iSNS

Le systéme est inscrit sur les serveurs iSNS suivants : ‘ Actualiser

Nom

Pour ajouter un serveur iSNS, diquez sur Ajouter | Ajouter un serveur...
un serveur, !

Pour supprimer un serveur iSNS, sélectionnez le serveur
ci-dessus, puis diquez sur Supprimer.

oK . Annuler Appliquer

Maintenant Rendez-vous sur votre Windows serveur. Dans la barre de recherche tapez “Initiateur
ISCSI” une page comme cela devrais s’ouvrir. Appuyez sur Découvrir un portail.

Discover Target Portal X

Enter the IP address or DNS name and port number of the portal you

want to add.

To change the default settings of the discovery of the target portal, dick

the Advanced button.

IP address or DNS name: Port: (Default is 3260.)
10.0.0.33 3260

Advanced... [ ok ] coe

Une page comme ¢a va s’ouvrir indiquez ’adresse IP de votre TrueNas et appuyez sur Advanced.
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. Advanced Settings ? X ‘
General  [Psec
Connect using
Local adapter: Defauit
Initiator IP: Default

Target portal IP:

CRC / Checksum
() Data digest () Header digest

8 Enable CHAP log on

CHAP Log on information
CHAP helps ensure connection security by providing authentication between a target and
an initiator.

To use, spedify the same name and CHAP secret that was configured on the target for this
initiator. The name will default to the Initiator Name of the system unless another name is

spedified.

Name: truenasUser

Target secret: ssscsssessnccns

([ perform mutual authentication

FTI:D?JSWM CHAP, either spedify an initiator secret on the Configuration page or use

(7] Use RADIUS to generate user authentication credentials
() Use RADIUS to authenticate target credentials

oK Cancel
Cochez “Enable CHAP log on” et dans name et target secret entré U'utilisateur que vous avez créé
juste avant sur Uinterface de TrueNas. Validé faite ok.
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Propriétés de : Initiateur iSCSI X

Cibles Découverte Cibles favorites Volumes et périphériques RADIUS Configuration
Connexion rapide

Pour découvrir une cible et s'y connecter & |'aide dune connexion de base, tapez son
adresse IP ou nom DNS, puis diquez sur Connexion rapide.

Cible : Connexio

Cibles découvertes

[ Actualiser

Nom Statut

Pour vous connecter & |'aide d'options avancées, sélectionnez
une dble, puis diquez sur Connexion.

Pour déconnecter entiérement une cble, sélectionneza,
puis diquez sur Déconnecter.

Pour les propriétés dbles, notamment la configuration des
sessions, sélectionnez la cble et diquez sur Propriétés.

Pour configurer les périphériques associés a une cble,
sélectionnez la cible, puis diquez sur Périphériques.

oK Annuler Appliquer

Une fois connecté, allez dans la section “Cibles”, et faites actualiser : le nom de votre partage
devrait apparaitre dans les cibles découvertes. Cliquez sur le partage pour le sélectionner et faites

connexion puis ok. Vous pouvez maintenant fermer cette fenétre et ouvrir le gestionnaire des
disques.
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%" Gestion des disques - O x
Fichier Action Affichage ?

e @ HmMm » VDO

Volume I Disposition | Type Systéme de... | Statut Capacité Espace I... | % libres

- (C:) Simple De base NTFS Sain (Dém... 29,97 Go 1869Go  62%

== (Disque 0 partitio... Simple De base Sain (Parti.. 100 Mo 100 Mo 100 %

== (Disque 0 partitio.. Simple De base Sain (Parti.. 633 Mo 633 Mo 100 %

= DATASO3 (D:) Simple De base NTFS Sain (Parti.. 29,30 Go 2870Go  98%

- 555_XB4FRE_FR-F.. Simple De base UDF Sain (Parti.. 4,97 Go 0 Mo 0%

== TryeNas (E:) Simple De base NTFS Sain (Parti.. 19,53 Go 1948 Go 100 %

= Disque 0
De base
119,98 Go

En ligne

*O Disque 1
Inconnu
10,00 Go
Non initialisé

(C) DATASO03 (D) TrueNas (E:)
100 Mc || 29,97 Go NTFS 29,30 Go NTFS 633 Mo 19,53 Go NTFS 40,47 Go
Sain (Pi | Sain (Démarrer, Fich || Sain (Partition de dc | | Sain (Partiti | | Sain (Partition ded || Non alloué

10,00 Go
Non alloué

M Non alloué M Partition principale

20/04/2025

Vous pouvez apercevoir que l’on voit bien notre partage il ne reste plus qu’a initialiser le disque et a
créer un nouveau volume.
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